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Kapitel 3.1

GRUNDLAGEN
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Internet-Protokollstack ﬂ(".

Karlsruher Institut far Technologie

® Grundlagen
B Multiplexen / Demultiplexen

W Zuverlassiger, unzuverlassiger
_ Transport
Anwendungsschicht B Flusskontrolle

B Staukontrolle

Transportschicht

® Transportprotokolle im Internet

® UDP: unzuverlassiger
Transportdienst

B TCP: zuverlassiger Transportdienst
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Transportdienste und -protokolle ﬂ("'

® Grundlegende Aufgabe der Transportschicht
® Verbergen von Details der transportorientierten Kommunikation vor
den héheren Schichten (de-facto der Anwendung), z.B.
® Fehlercharakteristika

B Genutzte Technologien
[

... hicht alles lasst sich verbergen: Verzégerung bleibt ,sichtbar”!
W

® Bereitstellung von Transportdiensten

® Hierzu logische Kommunikationsbeziehung zwischen Nutzern,
I.d.R. (Anwendungs-)prozessen

B Nutzer-zu-Nutzer Kommunikation
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Transportdienste und -protokolle ﬂ("'

® Transportprotokoll lauft auf den
Endsystemen

B Sendende Seite

® segmentiert
Anwendungsnachrichten in
Segmente, die sie an die
Vermittlungsschicht weiterleitet

® Empfangende Seite

B reassembliert Segmente in
Nachrichten, die sie an die
Anwendungsschicht weiterleitet g

—

|apMation

transport

* Pakete der Transportschicht werden in dieser Vorlesung als Segmente bezeichnet
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Transportdienste und -protokolle ﬂ(IT

® Im Internet (im wesentlichen)
® UDP (User Datagram Protocol)
® Bietet verbindungslosen, unzuverlassigen Transportdienst
® TCP (Transmission Control Protocol)
® Bietet verbindungsorientierten, zuverlassigen Transportdienst

® Weitere Transportprotokolle zur "§ MMK
Unterstltzung von Anforderungen multimedialer Anwendungen
Unterstltzung von Gruppenkommunikation ‘m]

Unterstltzung von Signalisierung

Unterstlitzung von mehreren Pfaden
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Unzuverlassig / Zuverlassig ﬂ("'

Karlsruher Institut far Technologie

® Unzuverlassiger Kommunikationsdienst

® Es wird keinerlei Aussage dartiber getroffen, wie viel der gesendeten
Daten korrekt beim Empfanger ankommen

... meist geht man davon aus, dass Grolteil der Daten korrekt ankommt
B Bei Fehlern werden keine weiteren Malshahmen unternommen

B Zuverlassiger Kommunikationsdienst

® FUr die empfangende Instanz wird folgendes garantiert
® Daten sind korrekt und vollstandig
® Daten werden in der richtigen Reihenfolge ausgeliefert
® Es werden keine Duplikate ausgeliefert
® Es werden keine Phantom-Pakete ausgeliefert

® Bei Fehlern sind entsprechende Mal3hahmen erforderlich
® Mechanismen zur Fehlererkennung und -behebung
|' Betrachtung hier G
:

zunachst unabhéngig
| von der individuellen (0

I Schicht.
N o o o -
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Schicht und Dienst

® Schichten stellen Abstraktion dar
B Dienste werden an der Schnittstelle nach oben angeboten

® Hohere Schicht nutzt Dienste der darunterliegenden Schicht
® Dienste werden an Dienstzugangspunkt bereitgestellt

Sender

Schicht

SKIT

Karlsruher Institut far Technologie

Empfanger

Daten

A

I .~ Dienstzugangspunkt

a

B Dienst

® Bilndelung zusammengehdoriger Funktionen

Vorlesung Einfiihrung in Rechnernetze - 3. Die Transportschicht

Institut far Telematik :'E:EMAﬂcs
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Transportdienst ﬂ(".

Karlsruher Institut fur Technologie

® Kommunikationsdienst, der von der Transportschicht angeboten wird
® Transportdienst wird durch Funktionen der Transportprotokolle erbracht

® Im Internet meist
® Unzuverlassiger Transportdienst: UDP
W Zuverlassiger Transportdienst: TCP

Anwendungsschicht (z.B. HTTP, SMTP)
Socket

Transportschicht
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Segmente

® Adressierung
Transportkopf ® Langenangabe

® Flags

B Metainformationen, z.B.

® HTTP-Requests
® Videoframes

® Chatnachrichten
[

® Anwendungsdaten, z.B.
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Kapitel 3.2

MULTIPLEXEN /
DEMULTIPLEXEN

Vorlesung Einfiihrung in Rechnernetze - 3. Die Transportschicht

Institut fir Telematik
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Multiplexen / Demultiplexen ﬂ("'

Karlsruher Institut far Technologie

- Multiplexing beim Sender: Demultiplexing beim Empfdnger:

Daten von mehreren Sockets, Information im Transportkopf
Transportkopf hinzufugen nutzen, um empfangene
Segmente an die korrekten
Sockets auszuliefern

application
application application [ ] Socket
R — Q Prozess
Qg === = k 1 |
transport NEWaor trandport
network Ik net\york
, physi¢al hk \
| I|n.k _ \
I physical physical
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Nutzer-zu-Nutzer versus Ende-zu-Ende ﬂ(IT

® Transportschicht
® Logische Kommunikation zwischen (Anwendungs-)Prozessen
B Nutzer-zu-Nutzer
® Benutzt hierzu die Dienste der Vermittlungsschicht

® Vermittlungsschicht
® Logische Kommunikation zwischen Endsystemen
® Ende-zu-Ende
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Nutzer-zu-Nutzer versus Ende-zu-Ende ﬂ(IT

® Anschauliches Beispiel: Senden von Briefen mittels traditioneller
Post
® Brief: Anwendungsnachricht
® Kommunikation zwischen Hausern (Endsystemen)
@ Ende-zu-Ende
® Bob leert Briefkasten (Demultiplexen der Briefe auf Bewohner)
@ Bob ist im Haus (also im Endsystem)

® Kommunikation zwischen Bewohnern (Prozessen)
® Nutzer-zu-Nutzer
W Vqgl. Brieftransport durch Post

8 ) Nutzer-zu-Nutzer ‘ 6 @

W OE| . Ende-zu-Ende . | W
HY) HY)
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Pingo

16

http://pingo.upb.de/

Vorlesung Einfiihrung in Rechnernetze - 3. Die Transportschicht
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Adressierung auf Transportschicht ﬂ(IT

u Ziel

® Eindeutige Kennzeichnung der Nutzer (Prozesse) in einem
Endsystem

B Ports

® Adressen der Transportschicht

® Unstrukturierte Nummer der Lange 16 Bit
B Werte: 0 ... 65535

B Viele Portnummern kleiner 1024 flr haufig benutzte
Anwendungen reserviert (well-known ports), z.B.

W 23 flr Telnet
m 25 fur SMTP
W 80 fur HTTP

17 Vorlesung Einfiihrung in Rechnernetze - 3. Die Transportschicht Institut fir Telematik -‘-EI:EMATIES
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Port-Nummern-Konventionen (well-known ports) ﬂ("'

Karlsruher Institut far Technologie

® Anwendung muss richtigen Port wahlen, um auf der Gegenseite mit der
gewilnschten Anwendung zu kommunizieren

n : . > telnet osiris 13
Port 13 Tageszelt Trying 129.13.3.121...

Connected to osiris.

Escape character is '"*]'.

Mon Aug 4 16:57:19 1997
Connection closed by foreign host

B Port 25: SMTP > telnet sokrates 25
Trying 129.13.3.161...

Connected to sokrates

Escape character is '*]'.

220 sokrates ESMTP Sendmail 8.8.5/8.8.5;
Mon, 4 Aug 1997 17:02:51 +0200

HELP

214-This is Sendmail version 8.8.5
214-Topics:

214- HELO EHLO MATL RCPT DATA
214- RSET NOOP QUIT HELP VREY
214- EXPN VERB ETRN DSN

214-For more info use "HELP <topic>".

214 End of HELP info

18 Vorlesung Einfiihrung in Rechnernetze - 3. Die Transportschicht Institut fir Telematik -‘-EI:EMATIES
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Adressierung auf Vermittlungsschicht ﬂ("'

u Ziel

® Eindeutige Kennzeichnung der Endsysteme (genauer Interfaces)
In einem Netz

B [P-Adressen

® Adressen der Vermittlungsschicht im Internet
® |IPv4: Lange von 32 Bit
® ZB.207.142.131.235

® |IPv6: Lange von 128 Bit
B Z.B.2001:0db8:85a3:08d3:1319:8a2e:0370:7344

... Internet-welit eindeutige Adressierung eines
Anwendungsprozesses

B |P-Adresse + Port

19 Vorlesung Einfiihrung in Rechnernetze - 3. Die Transportschicht Institut fir Telematik -‘-EI:EMATIES
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Eindeutige Adressierung: Beispiel ﬂ("'

® Web-Server Uber HTTP

® Erreichbar tUiber 129.13.41.63:80
B <|P-Adresse>:<Port>

129.13.41.63 172.217.22.3 157.240.0.35
(XMPP-Server| (Web-Server | Benutzer A | | Benutzer B |
Port 5222 Port 80 Port 4000 Port 5000
T | [al n ] [al Ja | | I —
TCP TCP TCP

IP |P |P

® Die IP-Adresse bestimmt das Endsystem
® Der Port bestimmt den Server auf dem Endsystem

20 Vorlesung Einfiihrung in Rechnernetze - 3. Die Transportschicht Institut fir Telematik -l-rE-I:EMATIES
I



Ports im Transportkopf

® Quell- und Zielport werden im Transportkopf Gbertragen

® Information wird genutzt, um Segment dem richtigen Anwendungsprozess
(bzw. dem entsprechenden Socket) zuzuordnen

Transportkopf

32 Bit

v

Quellport

Zielport

Restlicher
Transportkopf

Anwendungsdaten
(Nutzdaten)
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Kapitel 3.3

UDP

Vorlesung Einfiihrung in Rechnernetze - 3. Die Transportschicht
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UDP (User Datagram Protocol): Uberblick ﬂ("'

® Sehr einfaches Transportprotokoll
®m RFC 768, August 1980

® Eigenschaften
® Multiplexen / Demultiplexen von Segmenten flr Prozesse
® Uberprufung von Bitfehlern: Prifsumme
® Keine Verbindung
® Keine Zuverlassigkeit

B UDP-Segment 0 16 32
Quell-Port Ziel-Port

Lange Prifsumme

Daten ...

% [RFC768]
/

23 Vorlesung Einfiihrung in Rechnernetze - 3. Die Transportschicht Institut fir Telematik am TeLEMATICS
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Eigenschaften von UDP ﬂ("'

® Geringer Overhead durch Transportkopf
® 8 Byte: Ports, Langenfeld und Priafsumme

® Unreguliertes Senden

® UDP kann Daten so schnell senden wie sie von der Anwendung
geliefert und vom Netz abgenommen werden

@ Best Effort
® Keine Zusagen uber Auslieferung der Daten beim Empfanger

24 Vorlesung Einfiihrung in Rechnernetze - 3. Die Transportschicht Institut fir Telematik -l-rE-I:EMATIES
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Eigenschaften von UDP ﬂ("'

® Keine Verbindungsaufbauphase

® Daten konnen sofort gesendet werden, keine ,Vorarbeiten®
erforderlich

® Damit keine zusatzliche Verzdgerung

® Kein Verbindungszustand
® Keine verbindungsrelevanten Informationen im Endsystem
® z.B. Flusskontrollfenster, Sequenznummern, Timer

W Skaliert z.B. fur Server besser

B Konnen mit UDP typischerweise mehr Kommunikationsbeziehungen
unterstitzen als mit TCP

C_n B & &0 N _§ § B § §B § N N §N & _§ N _§ §N |
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Einsatz von UDP ﬂ(".

® Beispiele
B Interaktives Multimedia, z.B. VoIP

® Fehlertolerant
B Sensitiv hinsichtlich der Rate der Auslieferung

B DNS

B Schnelle Reaktion winschenswert

B Meist nur ein einzelnes Paket als Antwort
a ...

® Zuverlassiger Datentransfer tber UDP
® Anwendungsschicht muss sich darum kiimmern
® Kennt spezifische Anforderungen der Anwendungen
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Kapitel 3.4

PRINZIPIEN ZUVERLASSIGER
DATENUBERTRAGUNG



Protokollmechanismen ﬂ(".

Karlsruher Institut fur Technologie

B Ziel
® Gerate bzw. Anwendungen moéchten Daten austauschen

® Protokolle erforderlich, die Formate und Regeln des Datenaustauschs
festlegen

B Protokollmechanismen stellen die Bausteine der Protokolle dar

® Problem
® Bei der Ubertragung von Daten kdnnen Fehler auftreten

Anmerkung: Ausfiihrungen in diesem Teilkapitel sind nicht nur fur Transportschicht relevant!
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Bit- und Paketfehler ﬂ(".

B Bitfehler

® Verfalschung von Bits wahrend dem Datentransport
W Z.B. 0 gesendet und 1 empfangen

® Fehlerursachen: Dampfung des Ubertragungssignals, Ubersprechen,
Verlust der Bit-Synchronisation ...

B Einzelbitfehler
® Ein einzelnes Bit ist fehlerhaft

B Blndelfehler
@ Mehrere direkt aufeinanderfolgende Bits sind fehlerhaft

29 Vorlesung Einfiihrung in Rechnernetze - 3. Die Transportschicht Institut fir Telematik -‘:r:I:EMATIES
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Bit- und Paketfehler ﬂ(".

B Paketfehler
® Fehlerarten

B Verlust eines Pakets ® Empfang eines Phantom-Pakets
® Duplizierung eines Pakets B Reihenfolgevertauschung

\
\ a
(e} —
® Fehlerursachen
® Uberlastung von Zwischensystemen
® Unterschiedliche Wege durch das Netz

B Verfrihte Datenwiederholung
n ...
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Beispiel: Auswirkung von Stoérungen ﬂ("'

Daten co1 011 0O0 11 0010 1O

Signal ] I

Storung AN l‘||k‘|l|ll LA AR ,lJlu‘llm w I "‘lllil‘l" LA A ,lJlu‘llm

T T B T TR

ame
punkt

empfangene
Daten

O 1 0 1 1 O 1 1 0 O O 1 O
Originaldaten O 1 O 1 1 O 1 1 0 OoO_pg4 O 1 O
Fehler
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Fehlerhaufigkeit AT

B Bitfehlerrate Mal} fur die Fehlerhaufigkeit

Summe gestorter Bits

Bitfehlerrate =
f Summe Ubertragener Bits

® Beispielhafte Werte flr Bitfehlerrate

® Funkstrecke: 1073 —10~%
W Ethernet (10Base?2): 1079 — 10710
B Glasfaser: 1010 — 1012
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Fehlerauswirkungen ﬂ(".

® Auswirkung einer Storung u.a. abhangig von der Datenrate
® Beispiel: Eine Stdérung von 20 ms fuhrt...

B Bei Telex (50 bit/s, Bitdauer: 20 ms)
B zu einem Fehler von 1 Bit
- Einzelbitfehler

W Bei ADSL2+ (16 Mbit/s, Bitdauer: 62,5 ns)
B zu einem Fehler von ca. 320 kbit
- Blundelfehler

B Bei Gigabit-Ethernet (1 Gbit/s, Bitdauer: 1 ns)

® zu einem Fehler von 20 Mbit
- Blndelfehler
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Fehlerauswirkungen ﬂ(".

Karlsruher Institut fur Technologie

® Falsche Daten und Reaktion: Fertigung, Roboter, Auto ... A\

® Beispiel Bild: 3.5 Mbit mit 7 zufalligen Bitfehlern (BER 2e-6)

® Text mit 1% Bitfehlerwahrscheinlichkeit
® ,Der Umfang eings Kreis mit dum Radaus r ist U=0*pi*r*

| J\ J
I |
Nattrliche Sprache ist redundant.  Keine Redundanz!

Trotz Fehler ist Text erkennbar.

34 Vorlesung Einflihrung in Rechnernetze - 3. Die Transportschicht Institut fir Telematik
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ldee: Redundanz ﬂ(".

Karlsruher Institut far Technologie

® Fehlererkennung (Error Detecting Code, EDC)
® Redundanz zu Daten hinzufliigen
® Verwende Codewdrter, die sich hinreichend unterscheiden

® Beispiel ,t“ und ,,d“ manchmal schwer unterscheidbar. Verwende
Nato-Alphabet ,Tango” und ,Delta”

® Fehlerkorrektur (Forward Error Correction, FEC)
® Falls Fehler erkannt, versuche mittels Redundanz zu korrigieren

® Wiederholungsaufforderung (Automatic repeat request, ARQ)
B Empfanger teilt Ergebnis der Fehlererkennung dem Sender mit

Daten
Sender — : = ACK (Acknowledgement):
ACK | Korrekte Ubertragung
) | NAGK = NACK (Negative
Empfanger — — ; — Acknowledgement):
¢ ¢ ¢ Ubertragung nicht korrekt
a S a
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Beispiele eingesetzter Protokollmechanismen ﬂ("‘

® Bel Bitfehlern
® Fehlererkennende Codes (EDC)
® Fehlerkorrigierende Codes (FEC)

B Beil Paketfehlern

® Zur Erkennung erforderlich
B Sequenznummern
W Zeitiberwachung
B Quittungen
® Reaktion auf Paketfehler (ARQ)
W Sendewiederholungen
® Pravention

W Vorwartsfehlererkennung
® Redundanz bereits beim Senden hinzufligen
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Kapitel 3.4.1 Fehlerkontrolle bei Bitfehlern
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Fehlerkontrolle bei Bitfehlern ﬂ("'

® Problem

® Wie kdnnen Bitfehler beim Empfanger oder in netzinternen
Zwischensystemen erkannt werden?

® Grundlegender Ansatz

® Hinzuftigen von Redundanz bei der Ubertragung
W z.B. Paritatsbits, Prifsumme ...
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Einfache Paritatspruifung ﬂ(IT

® Fehlererkennung von einzelnen Bitfehlern: Paritatsbit
® Nutzdaten: x = (x; x5 ... Xi) X
W Paritatsbit: p = f(x) = x; + x, + ...+ x;, mod 2 D
® Codewort: z = (xp) < e
O_ IIIII a
® Beispiel fir k = 4 Nutzbits 2 el o
® Nutzdaten x = (1 01 0) werden codiert b s 5
alsz=(10100) 1 eeee] @
i ——
® Fehler bei Ubertragung: z* = (1110 0) g B o]
Zi5lesse 1l
T 16 o
®m Empfanger erkennt Fehler, Cul el c
da Paritatsbit verschieden T
pp=1#p*=0 AR
—> Codewort ist ungultig §§ el @
S6lee "l
e

12345
Bit i
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Hamming-Abstand

® Hamming-Abstand d; ;

SKIT

Karlsruher Institut fur Technologie

® Anzahl der Bitpositionen, in denen sich zwei Codewdrter c;und ¢;

unterscheiden

® Beispiel: Hamming-Abstand 3

® Codewort c;: 10/001
® Codewort ¢;: 10/1110

® d;;(10001001,10110001)

001
001

=3 (Anzahl der Eins-Bits von c; XOR c;)

® Hamming-Abstand eines Codes d,,;;,,
® Minimum aller Abstande zwischen Codewortern innerhalb des Codes

Amin = min{d(ci,cj)| ¢i,¢j € C,c; # ¢j}
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Beispiel: Paritatsbit

B Paritatsbit fihrt zu Hamming-Abstand d,,,;;, = 2

® Nutzdaten unterscheiden sich in 1 Bit
B - unterschiedliches Paritatsbit
® - Hamming-Abstand d; ; = 2

® Nutzdaten unterscheiden sich in mehr als 1 Bit
® - Hamming-Abstand d; ; = 2
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Fehlererkennung und -korrektur ﬂ("'

Karlsruher Institut fur Technologie

® Gegeben: Minimaler Hamming-Abstand r = d,;;,
® Fehlererkennung von bis zu r — 1 Fehlern

lllll

O - -
1+ (XE
2+ e o-
3 o0 1 (O
4 o °- C:
. 5 o ® - —
r — 1 Bitfehler IR =
. 7r 0 0 0 -
fihren zu e .
ore o -
ungultigen 100e seel
.. 12fee §
Codewdrtern £ 13/ ee ee-
O 14000 o
%_15__°_°_°_°_ _______
'8 16 °
- . -
\ 8 0]
{ \ 19 + 'XXE
200 o 12
Codewort i Codewort j %; - : . ° :— @_
%* %* %* % x AR
24 e q
25 e ee (O
1 1 I I I | 26 o ®-
27 A
0 1 2 3 4 5 6 ilee el
. 29ree o
Distanz di,j B leee ]
31fee000e@
12345
Biti
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Beispiele ﬂ(".

Karlsruher Institut fur Technologie

B Fehlererkennender Code
® Code mit einem Paritatsbit
® Erkennen eines 1-Bitfehlers moglich

® Fehlerbehebender Code
@ Beispielcode B: 00000 00000,

00000 11111,
11111 00000,
11111 11111

® Hamming-Abstand des Codes B: d,,;;, = 5

® Korrekturvonr = l%| = 2 Bitfehlern moglich

® Beispiel: 00000 00111 - 00000 11111
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Hamming-Kugel AT

Karlsruher Institut far Technologie

® Hamming-Kugel von Codewort v mit dem Radius r

K.(v) ={weC|A(w,w) <71}

® C: Code fester Lange, ve C,r €N
- Codeworter, die sich von v an hochstens r Positionen unterscheiden

® Bei Codelange von n kann man sich K,.(v) als n—dimensonale Kugel mit
Radius r vorstellen

Ko(v) K, (v) K,(v)
] 88 2N
DS ] F T[T
[ SET I_PL+41_I LT T
| | | | |

® Punkt: Bitsequenz
B Kante: verbundene Bitsequenzen unterscheiden sich an genau einer Position
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r-fehlererkennende Codes ﬂ(".
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® Hamming-Kugeln zweier Codeworter so nah zusammen, dass
Codewort auf dem Rand oder innerhalb der anderen Kugel liegt

7 \< \\ P \\ \\
/ \ \ / v
/ /

- \ . " Voo
[———® O—— [——® @—+—
\ )} / \ I

\ / / \ / /
\\ /< // \\ ’/ ’/

® Codewort kann durch andern von r oder weniger Bits in anderes, gultiges
Codewort Uberfuhrt werden

- Code ist nicht r-fehlererkennend — - — -
, = ~ N = ~ N
// \ \
B Code ist r-fehlererkennend r \ ro
’ [——® | @«—¥
wenn dip > 1 ] ) )
\ / /
S o I8N o
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r-fehlererkorrigierende Codes ﬂ(IT
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® Sind zwei Hamming-Kugeln so nah zusammen, dass sie sich

berihren oder schneiden
/’_~\\ /’—~\\ /’—§\\/’—~\\
/ N7 \ / \ \
/ ] \/ . / i \ o
[——® | o—— [ —e® | @——
\ Iy ! \ ! !
\ // \ / \ / /
\\_—, \\ ’/ \\ ,/\\ ’/

B Codeworter in der Schnittmenge kdnnen durch andern von r oder weniger
Bits aus beiden Codewdrtern entstanden sein

—> Code ist nicht r-fehlerkorrigierend

® Code ist r-fehlererkorrigierend, //’ RN /’ RN
wenn d,, i, > 2r / N R
[«—e 1| o——
\ I\ /
\ / \ /
S S =" 7 S S =" d
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Fehlererkennung vs. Korrektur ﬂ(".

® Hamming-Abstand bestimmt die Fahigkeit eines Codes, Fehler zu
erkennen und zu beheben

B Erkenne r-Bitfehler: Hamming-Abstand d,,;, von r+1 notwendig
B Behebe r-Bitfehler: Hamming-Abstand d,,;,, von 2r + 1 notwendig
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Hamming-Schranke ﬂ(".
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® Wieviel Prufbits fir r-fehlerkorrigierenden Code erforderlich?

m T7? n=m+%+r

® | Bitfehler auf n Bits verteilen: (?) Maoglichkeiten

® Damit 2™ X }i_, (Tll) Worter, die mit n Bits unterschieden werden
mussen

® Also 2™ > 2™ x i, (7:)
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Beispiel: (7,4) Hamming Code

® 4 Bit Nutzdaten mit 3 Paritatsbits
® Nutzdaten: X = (X1 X, X3 X4)
B Paritatsbits: p=(p1 P2 P3)

p1 =x1 +x; +x4 mod?2
Py = X1 + x3 + x4, mod 2
p3 = X5 + x3 + x4, mod 2

® Zu Ubertragendes Codewort
Z = (D1 P2 X1 D3 X2 X3 X4)

- kann 1-Bit-Fehler korrigieren

Karlsruher Institut far Technologie

P2 =
x1 + x3 + X4
X1
P1 =
X3 X4 X1+ Xy + Xy
X2

p3 =
xZ+X3+x4

Venn Diagramm
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Anmerkung

B Berechnete Paritatsbits

p1:X1+x2+X4 mod 2
pzle+xS+X4 mod 2
p3=x2+x3+x4 mod 2

B Esqilt
0 = D1 +x1 +x2 +X4 mod 2

0=p2 +x1 +x3+X4 mod 2
0=p3 +x2 +X3+X4 mod 2

50 Vorlesung Einfiihrung in Rechnernetze - 3. Die Transportschicht

Institut fir Telematik

SKIT

Karlsruher Institut far Technologie

-
am TELEMATICS



(7,4) Hamming Code

B Paritatshits

p1 = Xx1 +x3 +x4 mod?2
P, = X1 + X3 + x4, mod 2
p3 = X + x3 + x4, mod 2

B Codewort
B z = (p1 Dy X1 D3 X3 X3 Xy)

B Beispiel
® Nutzdaten: x= (1000)
W Paritatsbits: p; =14+04+0mod2=1
p,p =1+0+0mod2=1

p3=0+0+0mod2=0

® Codewort: z= (1110000)
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(7,4) Hamming Code ﬂ("‘

B Paritatshits

p1 = Xx1 +x3 +x4 mod?2
P, = X1 + X3 + x4, mod 2
pP3 = X, + X3 + x4, mod 2

® Hamming-Tabelle

D3 1 p, [ Paritatsbits
x | 22 | 28 | 2° —— Positioninz
Positioninz —— 3 1 1
5 0 0
6 0
7 0 0
0 1 1 Berechnete Paritatsbits
des Senders
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(7,4) Hamming Code

® Ubertragen Uber fehlerhaften Kanal: z* =z +e ,=========" G
W e: Fehlervektor (1 bedeutet Bitfehler)

Wz t+e=7z7

[ { .
1 Empfanger
| kennt e nicht

1 und z auch nicht
| — 4

® Empfanger: Bitfehler in den Nutzdaten

N O 01 W

53

D3 b2 P1
X e " 20
1 1 1
0) 0 0
1
0) 0 0) 0)
0 1 1 Empfangene Paritatsbits Il XOR gleich G
1 0 1 Berechnete Paritatsbits i Null > fehlerfreie O,
_ N I Ubertragung ;
1 1 0 - Bitfehler an Position 6 @ M cc e e e e p
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(7,4) Hamming Code ﬂ("‘
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® Ubertragen Uber fehlerhaften Kanal: z* = z+e ,~========-=- \
® e: Fehlervektor (1 bedeutet Bitfehler) | Empfanger
S _ 1 kennt e nicht .
Z +te=12z | . :
 und z auch nicht
N o o o e e y

® Empfanger: Bitfehler in den Paritatsbits

P3 P2 P1

X 22 21 20

3 1 1 1

5 0 0
6 0

7 0 0

0) 1 1 Berechnete Paritatsbits
0 0 1 Empfangene Paritatsbits

0 1 0 - Bitfehler an Position 2

,
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Kontrollmatrix ﬂ(".
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® Es sei H die Kontrollmatrix eines linearen Codes. H hat folgende
Eigenschaft

weV owx H = (0 .. 0)

® ...vgl. vorne

0=p3+x2+x3+x4 mod 2 O=Z4+23+Z5+Z6 mod 2
O:p2+x1+x3+X4 mod 2 0221+Zz+Z5+Z6 mod 2
0=p; +x4 +x, +x, mod?2 0=29+2,+24,+ 2, mod?2

B z= (PP X1 D3 X3 X3 Xy)

® Kontrolimatrix des (7,4) Hamming Codes
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Syndrom ﬂ(".
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® Syndrom
® Es sei H die Kontrollmatrix eines linearen Codes
® Der Vektor w = HT hei3t Syndrom von w

® Berechnen des Syndroms S = (s; s, s3) beim Empfanger

S1 =X1 +x3+x3+p; mod?2 | Reduktion der Komplexitat! G
S, =x1 + x5, +x;, +p, mod?2 | Im Beispiel: von 128
S3 = x5 + x5 + x; + p3 mod 2 | Vektoren auf 8 Syndrome

| P ———— -

WS=z"-H' =(Z+e)-H =z-H' +e-H ' =e-H"

® Fdr Kontrollmatrix von vorne gilt
® Syndrom ist mit Bitposition des Fehlers identisch

® Syndrom S = (0 0 0) = Ubertragung war fehlerfrei
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Pingo
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http://pingo.upb.de/
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Internet-Prifsumme ﬂ("'
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® Prifsumme bei Internet-Protokollen
B Speziell fur Realisierung in Software ausgelegt
® Verwendet bei: UDP, TCP und IP

® Prinzip

® Aufaddieren aller Gbertragenen Worter (16 Bit Wortlange)
® Worter werden als Integer aufgefasst
B Priifsumme = ) alle Ubertragenen Worter

® Prufsumme wird im Paket Ubertragen

® Anmerkung
® Worter in falscher Reihenfolge kdnnen nicht erkannt werden

® Implementierung
® Addition unter Verwendung des Einer-Komplements
® RFC 1071: Hinweise und Techniken fur effiziente Implementierungen

% [RFC1071]
/
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Rechenbeispiel Internet-Prifsumme ﬂ(IT
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16-bit

1011000001011111
(1) 16-Bit-Worter addieren 1110110001011100

_®1001110010111011 -

+ Paket

[—]

—

L

} _ 1001110010111011
(2) Ubertrag addieren 0000000000000001

s

1001110010111100

(3) Einerkomplement bilden Priifsumme
% [Benv05]
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UDP-Prifsumme

® Sender
B UDP-Segment (inkl. UDP-Kopf) wird als Folge von 16 bit Wortern

aufgefasst

® Berechnung der Prifsumme
® Ergebnis in Feld Prafsumme im UDP-Kopf eintragen

0

16

32

Quell-Port

Ziel-Port

Lange

® Empfanger
® Prufsumme des empfangenen UDP-Segments berechnen

® Berechnete Prifsumme mit empfangener Prifsumme vergleichen
® Werte ungleich - Fehler erkannt
® Werte gleich = kein Fehler erkannt ... es konnte aber doch noch Fehler

61

existieren

Daten ...

Vorlesung Einfiihrung in Rechnernetze - 3. Die Transportschicht

Institut fir Telematik

SKIT

Karlsruher Institut far Technologie

-
am TELEMATICS



62

Kapitel 3.4.2 Fehlerkontrolle bei Paketfehlern
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Fehlerkontrolle bei Paketfehlern ﬂ(".

® Mit Paritatsbits und Prifsummen kdnnen Bitfehler erkannt werden,
allerdings nur dann, wenn das Paket beim Empfanger ankommt oder in
den netzinternen Zwischensystemen analysiert wird

® Zur Erkennung von Fehlern bzgl. kompletter Pakete (Paketfehler) sind
zusatzliche Mechanismen erforderlich

B Sequenznummern (Sequence Number)
W Zeitgeber (Timer)

® Zur Behebung der Fehler werden die folgenden Mechanismen
verwendet
B Quittungen (Acknowledgements)
B Sendewiederholungen (Retransmissions)
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... Verstandigungsprobleme? ﬂ(IT
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akjdshfjhkoa 6\; e&az,-r/e
dsjlkdfh U,
00 ,.
= l
\
Ja, danke.
Alles klar?
fl Seg,
1 \ 00’?2[]7 602\
‘208\& oD
N
Q 1, 2, 3, 5, ... etwas fehlt hier ...
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Sequenznummern ﬂ(".
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® Woher weil3 der Empfanger, ob
B Pakete in der richtigen Reihenfolge ankommen?
® keine Duplikate enthalten sind?
B keine Pakete fehlen?

® Mechanismus
W Pakete (oder die Bytes) werden durchnummeriert
® Entsprechende Kennung wird mit jedem Paket Ubertragen
® Kennung wird als Sequenznummer bezeichnet

® Fehlerszenarien

B Sequenznummern helfen, wenn Pakete nicht ausgeliefert werden
W Beispiele?

B Grole

® Bei einer Lange der Sequenznummer von n Bit umfasst der
Sequenznummernraum 2™ Sequenznummern

65 Vorlesung Einfiihrung in Rechnernetze - 3. Die Transportschicht Institut fir Telematik -‘-EI:EMATIES
I



Quittungen QAT
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® Wie erfahrt der Sender, dass ein Paket tiberhaupt nicht bzw. nicht korrekt
beim Empfanger angekommen ist?

® Mechanismus
B Empfanger informiert Sender, ob er Paket empfangen hat oder nicht

® Versendung spezieller Pakete, sogenannte Quittungen
(ACK: Acknowledgement)

® Varianten
B Positive Quittung
® Empfanger teilt dem Sender mit, dass er die Daten erhalten hat (ACK)
® Negative Quittung

® Empfanger meldet dem Sender, dass er die Daten nicht erhalten hat (z.B.
wenn er nachfolgendes Paket erhalt)

® NACK: Negative Acknowledgement
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Quittungen QAT
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B Weitere Varianten

B Selektive Quittungen
B SACK: Selective Acknowledgement
® Quittung bezieht sich auf ein einzelnes Paket
B Beispiel

B Negative selektive Quittung, falls der Verlust eines Pakets vom Empfanger vermutet
wird (NACK)

® Kumulative Quittungen

® Quittung bezieht sich auf eine Menge von Paketen, die in der Regel durch eine
obere Sequenznummer beschrankt ist

W Beispiel

B Positive kumulative Quittung, die besagt, dass alle Pakete bis zur angegebenen
Sequenznummer korrekt empfangen wurden

® Quittungen werden oftmals in Kombination mit Zeitgebern verwendet
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Pingo
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Zeitgeber QAT

® Problem
® Woran merkt ein Sender, dass ein Paket nicht angekommen ist?

® Mechanismus

® In Abhangigkeit einer zeitlichen Obergrenze wird vermutet, dass ein Paket
beim Empfanger nicht angekommen ist

® Sender kann dann Sendewiederholung starten

® Implementierung
® Welcher Wert wird flr den Zeitgeber gewahilt?
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Automatic Repeat Request: ARQ ﬂ(IT
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® Grundlegende Variante zur Sendewiederholung

® Sender erhalt positive Quittungen Uber den Erhalt eines Pakets vom
Empfanger
® Sender kann Sendewiederholungen ausfihren

® Varianten
® Wann werden Quittungen versendet?
® Wann werden Sendewiederholungen veranlasst?
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Stop-and-Wait ﬂ(".

® Sehr einfaches ARQ-Verfahren

Karlsruher Institut far Technologie

® Sender wartet auf Quittung zu einem gesendeten Paket, bevor er neues
Paket senden darf

® Falls keine Quittung empfangen wird, erfolgt Wiederholung des Pakets
B Wartezeit auf Quittung wird durch Zeitgeber geregelt

® Einsatzbeispiel

71

® WLAN
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Stop-and-Wait: Szenarien
Regularer Ablauf

Sender Empféanger
Paket

Quittung (ACK)

Verlust einer Quittung
B Unterschied zum Verlust eines Pakets?

Sender Empfénger
Paket

Paket
Timeout \
W

SKIT

Karlsruher Institut fur Technologie

Verlust eines Pakets
Sender Empfanger

- \@\/

( '}'-z 3 ), Paket

/

Timeout

J - S

Zu schneller Ablauf des Zeitgebers
® Problem?

Sender Empféanger

Pakes
PR

PEN

(3 ) h’
Timeout ><

e S

® Frage: Auf welchen Wert wird der Zeitgeber gesetzt?

® Frage: Unterscheiden sich Verluste bzw. Ubertragungsfehler in der Behandlung?

Institut far Telematik -‘:r;I:EMATIES
-
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Stop-and-Wait: Sequenznummern ﬂ(IT
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® Problem

® In den vorangegangenen Szenarien besteht die Mdoglichkeit, dass der
Empfanger ein Paket doppelt erhalt

B Er kann dies nicht erkennen
® Mechanismus

® Sequenznummern

® Die Pakete werden mit einer Kennung versehen, die es dem Empfanger
ermoglicht, diese zu unterscheiden

® Fir Stop-and-Wait ist eine Sequenznummer von einem Bit ausreichend

(Ound 1)
B Ablauf Sender Empféanger
Paket (0)
ACK (0)
Paket (1

ket
= SUN—
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Java-Anwendung: Stop-and-Wait

B Einfaches Szenario mit
zwei direkt verknipften
Rechnern

® Testen Sie die
Leistungsfahigkeit der
Fehlerkontrolle
® Experimentieren Sie

mit unterschiedlichen
Verlust- bzw. Fehlerraten

® Experimentieren Sie mit
unterschiedlichen
Datenraten

| £ VisCaS

File Scenarios Control Tools Hilfe

@@ speed ) Protocol‘ Stop-And-Wait

A

Alice

SKIT
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Testen Sie unsere Java-Anwendung und Lernumgebung im Internet:
http://www.tm.Kkit.edu/software/viscas/

— 0D

e
] @ sconarosEBBRR < | O 3] @
A
Host
il @ had '@ e L -
Carol Dave Bob Router
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Leistungsbewertung ﬂ(".

Karlsruher Institut far Technologie

® Nachteil Stop-and-Wait
B Sender darf nur ein Paket senden und muss dann auf Quittung warten

- Wie sieht es mit der erzielbaren Leistungsfahigkeit aus?

® Kriterien zur Leistungsbewertung

® Durchsatz (engl. Throughput)
® Mal fur die Menge an Daten, die pro Zeiteinheit Ubertragen werden kann

® Auslastung (engl. Utilization — U)
® MaR fur die Auslastung einer Ressource (z.B. Ubertragungsmedium)
® Verhéltnis von tatsachlicher Nutzung zu moéglicher Nutzung
® Tatsachliche Nutzung: erfolgreich Ubertragene Daten bzw. Pakete

® Mogliche Nutzung: Wie viele Daten bzw. Pakete hatten in dieser Zeit
ubertragen werden kénnen?
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Leistungsparameter AT
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® Durchsatz
® Synonym: Datenrate
® Gemessen in bit/s

... kann an unterschiedlichen Stellen eines Kommunikationssystems
angegeben / gemessen werden

Anmerkung: Begriff Bandbreite manchmal als Synonym verwendet. Bezeichnet
aber auch die Breite eines Frequenzbands
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Leistungsparameter AT
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® Verzogerung / Latenz

77

® Verarbeitungsverzogerung (engl. Processing Delay)
B Zeit, die notig ist um ein Paket zu verarbeiten
W z.B. Berechnung von Prufsummen
B Warteschlangenverzogerung (engl. Queuing Delay)
B Zeit, die gewartet werden muss bis ein Paket gesendet werden kann
® abhangig von der Auslastung des Netzes
B Sendezeit (engl. Transmission Delay)
B Zeit, die notig ist um n Bits zu senden
® abhangig von der Datenrate
B Ausbreitungsverzogerung (engl. Propagation Delay)
B Zeit, die ein Bit von A nach B bendtigt
® abhangig von der Lange des Mediums und der Ausbreitungsgeschwindigkeit
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Stop-and-Wait: Leistungsbewertung ﬂ(IT
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® Annahme: Fehlerfreie Kommunikation

B Welche Parameter haben einen Einfluss?

B Wie schnell ist ein komplettes Paket bzw. eine Quittung auf das Medium
gesendet?

B Sendezeit t,
B ¢, = Lange Paket/ Datenrate

B Wie lange bendtigt ein Bit vom Sender zum Empfanger (und umgekehrt)?

® Ausbreitungsverzogerung t,
B t, = Lange des Mediums / Ausbreitungsgeschwindigkeit

® Wie viel Zeit wird fur die Verarbeitung eines Pakets bzw. einer Quittung
bendtigt?
® Verarbeitungszeit ty

® Vereinfachungen
B Verarbeitungszeit des Pakets wird vernachlassigt

® Sende- und Verarbeitungszeit einer Quittung werden vernachlassigt
® Quittung klein; Verarbeitung schnell
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Stop-and-Wait: Gesamtubertragungsdauer ﬂ("'
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B Insgesamt bendtigte Zeit t
B t;.; = t,(Daten) + t, + ty(Daten) + t;(Quittung) + t, + t,(Quittung)

® Mit Vereinfachungen
B t;.; = t;(Daten) + 2t, = t, + 2t,

Sender Empfanger
Paket
® 3
> L
4
Zeit >ty
9
> tg
v
® >
Weg
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Stop-and-Wait: Auslastung des Mediums ﬂ(IT
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® Auslastung U

80

W Tatsachliche Nutzung
B Sendezeit des Pakets: t,
® Maogliche Nutzung

B Zeitintervall vom Beginn des Sendens des Pakets bis zum vollstandigen
Empfang der Quittung: t;.s

gt __ S 1
toes L5 + 204 bzw. "1+ 2t,/t,

® Mit a =t,/t, ergibt sich
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Parameter a QAT

Karlsruher Institut fur Technologie

® Definition
B a=t,/t; = Ausbreitungsverzdgerung / Sendezeit

® Einflussgrofien
® Lange des Mediums: m m
W Ausbreitungsgeschwindigkeit: v BN ?
® Lange der Dateneinheit: X a — 7 ==
r

Bandbreiten-
Verzogerungs-
Produkt

B Datenrate: r

® Interpretation
B Bandbreiten-Verzdgerungs-Produkt (m/v * r): Lange des Mediums in Bit

Bandbreite/ l . Medium
Datenrate

S
rd

\Verzogerung

B Parameter a reprasentiert das Verhaltnis der Lange des Mediums in Bit
zur Lange der Dateneinheit
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e p Wl



Bandbreiten-Verzogerungs-Produkt

® Bandbreite * Verzogerung
® Bandbreite * RTT /2

Verzogerung

N

SKIT

Karlsruher Institut fur Technologie

A\

Datenrate / I O
Bandbreite

Bandbreiten-

Verzogerungs-

Anschluss Datenrate Entfernung Round-Trip-
(typisch) (typisch) Time

Modem 56 kbit/s 10 km 87 us

WLAN 54 Mbit/s 50 m 0,33 us

Satellit 45 Mbit/s 35.786 km 230 ms

Dol 10 Gbit/s 4.000 km 40 ms

Glasfaser
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Beispiel zu Parameter a

® Normalisierung

® Damit gilt

83

W a=t,

® FUr a > 1: Ausbreitungsverzdgerung > Sendezeit
d.h. Paket passt vollstandig auf das Medium

to

to + 1

to +a

t0+1+a

t0+1+2a

® Annahme: Sendezeit eines Pakets betrage 1

SKIT

Karlsruher Institut fur Technologie

—>
Sender Empfanger
Sender L Empfanger
Sender B Empfanger
[ ]
Sender Empfanger
i «—
Sender Empfanger
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Beispiel zu Parameter a ﬂ("'

Karlsruher Institut fur Technologie

o Fira < 1: Ausbreitungsverzogerung < Sendezeit
d.h. Paket passt nicht vollstandig auf das Medium

—>

to Sender Empfanger
to +a Sender Empfanger
to +1 Sender ~ Empfanger
to+1+a Sender Empfanger
L «—
to+ 1+ 2a Sender Empfanger
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Stop-and-Wait: Auslastung des Mediums ﬂ("'

® Beispiel
® Pakete der Lange 1000 Bit
® Datenraten von 1 kbit/s und 1 Mbit/s
® Fehlerrate vernachlassigbar

® Drei unterschiedliche Medientypen

® Verdrilltes Adernpaar (Ausbreitungsgeschwindigkeit 2 * 108 m/s),
Lange des Mediums 1 km

® Auslastung?

® Standleitung (Ausbreitungsgeschwindigkeit 2 * 108 m/s),
Lange des Mediums 200 km

® Auslastung?

B Satelliten-Verbindung (Ausbreitungsgeschwindigkeit 3 * 108 m/s),
Lange des Mediums 50.000 km

® Auslastung?
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Stop-and-Wait: Leistungsbewertung AT

Karlsruher Institut fur Technologie

| Jetzt
® Bericksichtigung von Ubertragungsfehlern

B Fehlerfall: Sender erhélt keine korrekte Quittung

® Annahme: n — 1 konsekutive Sendewiederholungen
® Bendtigte Zeit hierftr
Bt =t;+ (n—1)(Timeout + t,) + 2t,
® Annahme

® Timeout entspricht zweifacher Ausbreitungsverzdgerung t,
W Dann gilt: t;es = n(ts + 2t,)

® Damit gilt fir die Auslastung

B ... in der Regel n nicht fest: Erwartungswert?
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Stop-and-Wait: Leistungsbewertung AT

Karlsruher Institut fur Technologie

® Annahmen
® p sei Wahrscheinlichkeit, dass ein Paket fehlerhaft Gbertragen wird
® Quittungen seien nie verfalscht

® Wahrscheinlichkeit fir genau k Ubertragungsversuche?

® k — 1 fehlerhafte Ubertragungsversuche gefolgt von einer erfolgreichen
Ubertragung

® Wahrscheinlichkeit hierfur: p*~1(1 — p)

® n = Erwartungswert [Anzahl Ubertragungen]

00 o0
} . 1
n= Z(i X P[genau i Ubertragungen]) = z ip " '(1—-p) =——
n . G 1 - p
i=1 i=1 ARG
B -
. . . . ,’I \\
B Damit gilt fr die Auslastung ro fur—-1<x <1gilt |
1
. =
1
1 1—p l i1 :
U=—= : LX - (1 _ x)z 1
n(l+2a) 1+ 2a ] = !
\\~ _____________________ /I
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Bewertung von Stop-and-Wait

88

Auslastung

1.2

0.8

0.6

0.4

0.2

T

' "hstitut far Technologie

P =0.00] m—

Fur a > 1 ist die Auslastung
stark beeintréchtigt

Fir a > 10 ist Stop-and-Wait
quasi unbrauchbar

0.1

Vorlesung Einfiihrung in Rechnernetze - 3. Die Transportschicht
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Go-Back-N ARO AT

2 Ziel
® Erhohung der Leistungsfahigkeit im Vergleich zu Stop-and-Wait

B Datenaustausch

W Sender
B Kann mehrere Pakete senden bis er Quittung erhalten muss
B Maximale Anzahl der nicht quittierten Pakete ist begrenzt
W Typischerweise durch ein Fenster (Window) auf Senderseite
® Empfanger
B Quittiert i.d.R. mit kumulativen Quittungen
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Go-Back-N ARQ QAT

Karlsruher Institut far Technologie

® Verhalten im Fehlerfall
® Empfanger

W Empfang eines fehlerhaften Pakets oder eines Pakets aul3erhalb der
Reihenfolge

® Verwerfen aller nachfolgenden Pakete

B Sender

B Ablauf des entsprechenden Zeitgebers
® Wiederholen aller noch nicht quittierten Pakete

® Fragen
® Wo ist Pufferung der Pakete erforderlich?
® Wie viele mussen gepuffert werden?
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Go-Back-N: Beispielablauf

Sender

PO senden

P1 senden

P2 senden

P3 senden
(Fenster voll, warten)

ACK(0) empfangen

P4 senden
ACK(1) empfangen
P5 senden

PE )
""""" (22 Timeout P2
P2 senden
P3 senden
P4 senden
P5 senden

P = Paket

91
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Empfanger

PO empfangen
ACK(0) senden
P1 empfangen
ACK(1) senden

P3 empfangen & verwerfen
ACK(1) senden

P4 empfangen & verwerfen
ACK(1) senden

P5 empfangen & verwerfen
ACK(1) senden

P2 empfangen
ACK(2) senden

P3 empfangen
ACK(3) senden

Institut fir Telematik
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Visualisierung: Go-back-N und Flusskontrolle

92

SKIT

Karlsruher Institut fur Technologie

M0 VisCaS
Datei Szenarien Steuerung Extras Hilfe
Geschw. ) Protokoll  Go-Back-N + || B | 5zenarien | Host-Host [ -+ [
Host
L
Router
. | | .
Alice ﬁ [15] [16] Bob
0 I
http://www.tm.Kit.edu/software/viscas/
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Go-Back-N: Leistungsbewertung ﬂ(“.

Karlsruher Institut fur Technologie

® Bemerkung

® FenstergrofRe W begrenzt maximale Anzahl gesendeter und noch nicht
quittierter Pakete

® Annahme: Fehlerfreie Ubertragung

® Zwei Falle

B FenstergroRe W > 1+ 2a
® Sender kann ohne Pause senden
® Ubertragungsabschnitt ist 100% ausgelastet

B FenstergroRe W <1+ 2a
B Sender kann nach dem Aufbrauchen des Fensters nicht weiter senden

® Erzielbare Auslastung

W=>=1+2a

W<1+2a
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Go-Back-N: Leistungsbewertung ﬂ("'

Karlsruher Institut far Technologie

® Jetzt: Berticksichtigung von Ubertragungsfehlern

® Herleitung ahnlich wie bei Stop-and-Wait, aber
® Im Fehlerfall werden K Pakete wiederholt anstatt einem

® n = Erwartungswert [Anzahl tbertragener Pakete flr
eine erfolgreiche Ubertragung]

® f(i): Anzahl Gbertragener Pakete, falls das urspriinglich gesendete Paket i mal
ubertragen werden muss

FO=1+@G-1DK=01-K)+Ki

® Daraus ergibt sich flr den Erwartungswert n

n=> fOpa-p)
i=1
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Go-Back-N: Leistungsbewertung

® Einsetzen von f (i)

—————————————————

ﬂ(IT

Karlsruher Institut far Technologie

NS ”~
\\l fur -1 < x < 1 gqilt; )
1—-p+ Kp AN o
n=1—-K+ = P& '
1 — p 1 — p 1 .i—1 1 :
LY T a7 !
® FirW = (1+ 2a): K ungefahr 1 + 2a |\i.=.1 --------------- A
mFUrw<@+2a)K=W
® Damit
W =1+ 2a
- e W<1+4+2
(1+2a)(1—p+ Wp) .
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Bewertung von Go-Back-N

96

Auslastung

1.2

0.8

0.6

0.4

0.2

SKIT

Karlsruher Institut fur Technologie

Farw =1
identisch mit
Stop-and-Wait
0.1 1 10 100 1000
a B3 [Stal06]
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Selective Repeat ARQ ﬂ("'

o Ziel
® ErhOhung der Auslastung im Vergleich zu Stop-and-Wait
® Reduzierung des Datenaufkommens im Vergleich zu Go-Back-N

B Datenaustausch

B Sender wie beil Go-Back-N

W Sender kann mehrere Pakete senden, bis er eine Quittung erhalten
Muss

B Maximale Anzahl der nicht quittierten Pakete ist begrenzt
® Empfanger
W Quittiert mit selektiven Quittungen
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Selective Repeat ARQ ﬂ("'

® Verhalten im Fehlerfall
® Empfanger

B Nachfolgende, korrekt empfangene Pakete werden vom Empfanger
gepuffert und bestatigt

® Sender
® Nur nicht korrekt empfangene Pakete werden vom Sender wiederholt

® Fragen

® Wo ist eine Pufferung der Pakete erforderlich? Wie viele miissen
gepuffert werden?

® Vor- und Nachteile von Go-Back-N und Selective Repeat im
Vergleich?
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Selective Repeat: Beispielablauf

Sender

PO senden

P1 senden

P2 senden

P3 senden
(Fenster voll, warten)

ACK(0) empfangen
P4 senden
ACK(1) empfangen
P5 senden
e «(¥2)  Timeout P2
P2 senden
P = Paket

99
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Karlsruher Institut far Technologie

Empfanger

PO empfangen
ACK(0) senden
P1 empfangen

 ACK(1) senden

P3 empfangen & puffern
ACK(3) senden

P4 empfangen & puffern
ACK(4) senden

P5 empfangen & puffern
ACK(5) senden

P2 empfangen
ACK(2) senden g kuro12]
-
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Varianten in den ARQ-Verfahren ﬂ("'

® Negative Quittungen (NACKS)

® Nicht korrekt empfangene Pakete werden mit negativer Quittung
(NACK) bestatigt

® Go-Back-N
B Sender wiederholt ab dieser Sequenznummer alle gesendeten Pakete

B Selective Reject
W Sender wiederholt genau die Pakete mit dieser Sequenznummer

® Kumulative Quittungen (Go-Back-N)
® Quittung erfolgt fir mehrere Pakete auf einmal

® Kumulative Sequenznummer gibt an, bis wohin die Daten korrekt
empfangen wurden, d.h. es handelt sich um positive Quittungen
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Selective Repeat vs. Selective Reject ﬂ("'

® Bis auf das Quittierungsverhalten des Empfangers identisch

B Selective Repeat
® Fehlerhaftes Paket wird nicht vom Empfanger bestatigt
® Sender wiederholt dieses Paket nach Timeout

B Selective Reject

B Empfanger teilt dem Sender mit einer negativen Quittung SREJ(Sequenz-
Nr.) mit, dass Paket nicht korrekt empfangen wurde

B Sender wiederholt sofort das Paket und wartet nicht auf Timeout
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Selective Reject: Beispielablauf

Sender

PO senden

P1 senden

P2 senden

P3 senden
(Fenster voll, warten)

ACK(0) empfangen
P4 senden

ACK(1) empfangen
P5 senden

SREJ(2) empfangen
P2 senden

P = Paket

102

PO
-

'
K
X
D

'
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Empfanger

PO empfangen
ACK(0) senden
P1 empfangen

ACK(1) senden

P3 empfangen & puffern
SREJ(2) senden

ACK(3) senden

P4 empfangen & puffern
ACK(4) senden

P5 empfangen & puffern
ACK(5) senden

P2 empfangen
ACK(2) senden

55 [Stal10]
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Visualisierung: Selective Reject und ﬂ(".
Flusskontrolle

.00 VisCa$

Datei Szenarien Steuerung Extras Hilfe

B0 B/ B3| Geschw. @ Protokoll | Selective-Reject + || B | Szenarien | Host-Host =l N | |
Haost
e
Router|

Alice [11] [12] 13 Bob
0 |

http://www.tm.Kit.edu/software/viscas/
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Selective Reject: Leistungsbewertung ﬂ(IT

Karlsruher Institut fur Technologie

® Hier: mit Ubertragungsfehlern
® Herleitung analog zu Stop-and-Wait

® Es wird immer nur ein Paket wiederholt

1
n_l—p

® Fallunterscheidung wegen Fenster

W1 —p)

W<1+2
1+ 2a S trad

1—p W=>1+2a
U =
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Vergleichende Bewertung ﬂ("'

105

Auslastung

1.2

0.8

0.6

0.4

0.2

Karlsruher Institut fur Technologie

NG
W =127

W=7 Selective Reject
i Go-Back-N & W= }(27 }

W="7 Go-Back-N

Selective Reject
i Stop-and-Wait ]
0.1 1 a 100 B [Stal06]
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4.5.5 Vorwartsfehlerkorrektur

SKIT

Karlsruher Institut fur Technologie

® Vorwartsfehlerkorrektur (Forward Error Correction — FEC)

® Fehlerkorrigierende Codes

® Soll dazu dienen, verloren gegangenes Paket zu rekonstruieren

® Beispiel

106

B Zu senden sind die Pakete

® Dazu wird Uber XOR ein weiteres Paket berechnet

® Diese vier Pakete werden an Empfanger gesendet

Vorlesung Einfiihrung in Rechnernetze - 3. Die Transportschicht
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Vorwartsfehlerkorrektur — Ablauf ﬂ("'

Karlsruher Institut far Technologie

® Empfanger muss nur drei der vier Pakete korrekt empfangen, um
fehlendes Paket rekonstruieren zu kbnnen

B Er verknupft die korrekt empfangenen Pakete mit XOR und rekonstruiert
so die fehlende:

® D1 geht verloren 1111
0000
1010
0101 -D1

® D2 geht verloren

1111 - D2

® D3 geht verloren 0101
1111
1010
0000 - D3

B Der Empfanger muss wissen, welches Paket verloren ging
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SKIT

Karlsruher Institut fur Technologie

Kapitel 3.5

FLUSSKONTROLLE
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Flusskontrolle ﬂ(".

® Problem

® Empfanger kann von Sender tberlastet werden
® Daten kdnnen nicht empfangen werden, da Puffer nicht ausreichend
- Datenverluste

® Sender muss Grof3e des Empfangspuffers beriicksichtigen

® Anforderungen
® Einfachheit
® Mdglichst geringe Nutzung von Netzressourcen
® Fairness
B Stabilitat
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Flusskontrolle ﬂ(".

Karlsruher Institut far Technologie

B Varianten

® Closed Loop

B Ruckkopplung, um zu verhindern, dass Empfanger ,uberschwemmt®
wird
W Sender adaptiert seinen Datenstrom entsprechend
® Open Loop

W Beschreibung des Verkehrs mit anschliel3ender

Ressourcenreservierung und Uberwachung des eingehenden
Verkehrs

.. hier nicht weiter behandelt
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Closed-Loop Flusskontrolle ﬂ(IT

B Varianten
® Halt-und-Weiter
® Stop-and-Wait
® Kombiniert Fehler- und Flusskontrolle

B Kreditbasierte Flusskontrolle
B Statisches Fenster
® Dynamisches Fenster

111 Vorlesung Einfiihrung in Rechnernetze - 3. Die Transportschicht Institut fir Telematik -‘-EI:EMATIES
I



Halt-und-Weiter

B Sehr einfache Methode

® Meldungen
| Halt
| Weiter

B Kann Empfanger nicht mehr Schritt halten,
schickt er eine Halt-Meldung

B st Empfang wieder mdglich, sendet
Empfanger eine Weiter-Meldung

® Bewertung

® Nur auf Vollduplex-Leitungen verwendbar
® Bei hohen Verzigerungen nicht effektiv
® Probleme bei Verlust der Halt-Meldung

® Beispiel

112

® Fast-Ethernet, Gigabit-Ethernet

Vorlesung Einfiihrung in Rechnernetze - 3. Die Transportschicht
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Sender Empfanger

W‘

W‘
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Daten

Datep,

‘y
W’
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Stop-and-Wait ﬂ(".

Karlsruher Institut far Technologie

® Funktionsweise

® Durch Zurlckhalten der Quittung kann
der Sender gebremst werden

® Verfahren zur Fehlererkennung wird hier W

fir Flusskontrolle mitbenutzt )%K
® Problem —Daten

Sender Empfanger

® Der Sender kann nicht mehr unterscheiden, Empféanger
® ob Dateneinheit verloren ging, oder Uberlastet
® ob Empfanger die Quittung wegen ACK
Uberlast zurtickgehalten hat /
Wﬂ\
?
t
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Kreditbasierte Flusskontrolle ﬂ(IT

Karlsruher Institut far Technologie

® Prinzip
B Sender kann bis zu einer maximalen Anzahl Pakete (bzw. Bytes) senden,
ohne eine Quittung zu empfangen

® Maximale Anzahl der Pakete reprasentiert die Pufferkapazitat des
Empfangers und wird als (Sende-)Kredit bezeichnet

B Oftmals als fortlaufendes Fenster bezeichnet (engl.: Sliding Window)

® Fenster wird mit jeder empfangenen reihenfolgetreuen positiven Quittung
weitergeschaltet

® Empfanger kann meist zusatzlich den Kredit explizit bestimmen (z.B. in TCP)

. Sender Empfanger
® Beispiel
P Paket
. Paket
Fenstergrofe
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Kreditbasierte Flusskontrolle: Sliding Window ﬂ("‘

Karlsruher Institut far Technologie

Beispiel: Fenstermechanismus (Kredit 4) flr eine Senderichtung

S\ Sender Empfanger 'lQ
6{5:}2 — 0

4 c am ; 2

0 \Paket@\ 4 ¢
6{:}2—8 W\

4 Sc =) Pakey S<>

S: Sende-Sequenznummer (der zuletzt gesendeten Dateneinheit)
R: Néchste erwartete Sende-Sequenznummer = Quittierung bis Empfangs-Sequenznummer R — 1
C: Oberer Fensterrand (maximal erlaubte Sequenznummer)

Nachteil: Kopplung von Fluss- und Fehlerkontrolle
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Flusskontrolle mit Sliding Window ﬂ("'

Karlsruher Institut fur Technologie

® Sender ® Empfanger

® SWS: Send Window Size ® RWS: Receiver Window Size
(max. Anzahl ausstehender (max. Anzahl nicht in Reihenfolge
Pakete bzw. Bytes) empfangener Pakete bzw. Bytes)

® LAR: Last ACK Received ® LFA: Last Frame Acceptable
(Sequenznummer des (Sequenznummer des letzten
nachsten erwarteten Pakets empfangbaren Pakets bzw.
bzw. Bytes) Bytes)

® LFS: Last Frame Sent ® NFE: Next Frame Expected
(Sequenznummer des letzten (Sequenznummer des nachsten
gesendeten Pakets bzw. in Reihenfolge erwarteten Pakets
Bytes) bzw. Bytes)

® Invariante

® Invariante W LFA—-NFE+ 1 < RWS

® LFS—LAR+ 1 < SWS

< SWS < RWS

< [N < N

| | | |
LAR LFS NFE LFA
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Kapitel 3.6

TCP

/
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Transmission Control Protocol (TCP) ﬂ(IT

Karlsruher Institut fur Technologie

® TCP-Grundlagen

B Stellt zuverlassigen Transportdienst zum Datentransfer
zwischen Anwendungsprozessen zur Verfligung
B RFC 793, September 1981

B TCP erhalt von der Anwendung einen Bytestrom und
Ubergibt an IP TCP-Segmente

Anwendungsprozess Anwendungsprozess

[ [
l - Bytestrom T :Bytestrom

Sendepuffer Empfangspuffer
2

> " % [RFC793]
o
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Bytestrom - TCP-Segment? ﬂ(IT

Karlsruher Institut far Technologie

B Problem
® Wann wird aus Bytestrom ein TCP-Segment an IP weitergegeben?
® RFC 793
W ,7CP should ,send that data in segments at its own convenience*

B Alternativen
B MSS: Maximum Segment Size
B Lange der Anwendungsdaten, nicht Lange des TCP-Segments
B Typische GrofRen (vermeiden das Fragmentieren durch IP)
B 1460 Byte, 536 Byte, 512 Byte
® Push (PSH-Flag im Kopf des TCP-Segments)
W Sender verlangt sofortiges Versenden der Daten (Vorrangdaten)
W Z.B. bei Telnet verwendet
B Zeitgeber
B Nach Zeitintervall der Inaktivitdt werden vorhandene Daten gesendet
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Zu den Eigenschaften von TCP ﬂ("'

® Verbindungsorientierter, zuverlassiger Dienst
® Phasen: Verbindungsaufbau, Datentransfer, Verbindungsabbau

B Fehlerkontrolle

® Sequenznummern, Priafsumme, Quittierung, Sendewiederholungen
iIm Fehlerfall

B Flusskontrolle
® Ziel: Empfanger nicht Uberlasten

B Staukontrolle
B Ziel: Netz nicht Uberlasten
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TCP-Sequenznummern und -Quittungen ﬂ(IT

@ Sequenznummern
® pro Byte, nicht pro Segment (erstes Byte in Segment)
® Initiale Sequenznummer von Endsystemen zufallig gewéahit

® Quittungen
® positive kumulative Quittungen

® Sequenznummer des nachsten Bytes, das vom
Kommunikationspartner erwartet wird
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Beispiel QAT

® Telnet-Szenario
® Client tippt Zeichen ein, Server sendet Kopie zuriick (Echo)

Endsystem A Endsystem B
(Client) (Server)

Benutzer tippt ,Z" S€q=42 ACK=

z 27 - S
(wartet auf Byte 27) w (wartet auf Byte 42)

_ =7 quittiert ,.Z",
seq=27, ACK=43, data ,Z" als Echo zurlick
(wartet auf Byte 43)

quittiert Empfang

des Echo-,Z" seq=43, ACK=28
(wartet auf Byte 28) b.
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Format eines TCP-Segments Q(IT

Karlsruher Institut fur Technologie

0 16 31
Quell-Port Ziel-Port
Sequenznummer
Quittungsnummer
fest TCP-
UIAIP Kopf
Offset | reserved |R|C[S|S|Y|] Empfangsfenster
G|K|[H N
Prifsumme Urgent Pointer

A

variabel Optionen (0 oder mehr 32-bit-Worte)

Daten ...
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Felder eines TCP-Segments ﬂ("'

Karlsruher Institut far Technologie

® Quell-Port und Ziel-Port
B |dentifizieren Endpunkte der Verbindung
® Sequenznummer
B Gemessen in Byte (nicht pro Segment)
® Quittung
® Die nachste vom Empfanger erwartete Sequenznummer
B Offset
® Anzahl der 32-Bit-Worter im TCP-Kopf
B URG

® Wird auf 1 gesetzt, falls der Urgent Pointer verwendet wird
® ... in der Regel nicht benutzt

® SYN

® Wird beim Verbindungsaufbau verwendet, um Connection Request
(TConReq) bzw. Connection Confirmation (TConCnf) anzuzeigen

® ACK

B Unterscheidet bei gesetztem SYN-Bit eine TConReqg-PDU von einer
TConCnf-PDU

® Signalisiert die Gultigkeit des Quittungs-Feldes
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Felder eines TCP-Segments ﬂ("'

125

Karlsruher Institut far Technologie

FIN
® Gibt an, dass der Sender keine Daten mehr senden mdchte
RST
® Wird benutzt, um eine Verbindung zurlickzusetzen
PSH
® Signalisiert, dass Ubergebene Daten sofort weitergeleitet werden sollen
® Gilt sowohl flr den Sender als auch fur den Empfanger
® Wird in der Regel nicht benutzt
Empfangsfenster
® Dient zur Flusskontrolle
Prifsumme

n LEJre)tgiilt Prifsumme Uber TCP-Kopf, Daten und Pseudoheader (wie bei

Urgent-Zeiger
® Relativer Zeiger auf wichtige Daten
Das Optionen-Feld
® kann Optionen variabler Lange aufnehmen (n * 32 Bit)
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Flusskontrolle
B Ziel

® Uberlastung beim Empfanger
vermeiden

® Vorgehensweise

® Empfanger reserviert Pufferplatz
pro Verbindung (explizite
Kreditvergabe)
® RcvBuffer: gesamter Pufferplatz
fur zu empfangende Daten
B Default: 4096 Byte

® RcvWindow: derzeit freier
Pufferplatz (Empfangsfenster)
® Feld Empfangsfenster im
Kopf des TCP-Segments
W Empfanger informiert
Sender
B Sender sendet nicht mehr
unbestéatigte Daten als in
RcvWindow passen
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Karlsruher Institut far Technologie

Zur Anwendung

—F
RcvBuffer

RcvWindow

1.

freier Puffer

1

Daten aus TCP-Segment

|
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Protokollstack im Empfanger

SKIT

Karlsruher Institut fur Technologie

el
Anwendung
Anwendung kann
Daten langsamer aus
Empfangspuffer lesen ... I_V | ﬁ_n\ivsrld_u_ng
TCP Socket Betriebssystem
Empfangspuffer
... als TCP sie liefertund | - "‘
der Sender sie sendet
TCP
Code
[
IP
Code ' ‘
- T— ! ?,f»

" Von Sender
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Flusskontrolle ﬂ(".

® Szenario
® Endsystem A schickt grof3e Datei Gber TCP an Endsystem B

® Variablen beim Empfanger

® LastByteRead

B Letzte Sequenznummer, die von der Anwendung aus dem
Empfangspuffer gelesen wurde

W LastByteRcvd

B Letzte Sequenznummer, die Uber das Netz empfangen und in den
Empfangspuffer geschrieben wurde

® Es muss immer gelten

LastByteRcvd — LastByteRead <= RcvBuffer

B Empfangsfenster

RcvWindow = RcvBuffer — (LastByteRcvd — LastByteRead)
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Flusskontrolle ﬂ(".

Karlsruher Institut fur Technologie

B Variablen beim Sender

B LastByteSent

W |etzte Sequenznummer, die gesendet wurde
W LastByteAcked

B letzte Sequenznummer, die quittiert wurde

® Es muss immer gelten

LastByteSent — LastByteAcked <= RcvWindow
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Verbindungsverwaltung ﬂ(".

Karlsruher Institut far Technologie

® Handshake zwischen Sender und Empfanger vor dem Datenaustausch
B Zustimmung, eine Verbindung aufzubauen
® Vereinbarung von Verbindungsparametern

Anwendungsschicht |
O

connection state: ESTAB
connection Variables:

Transportschicht seq # client-to-server
server-to-client

rcvBuffer Size
at server,client

Anwendungsschicht

connection state: ESTAB
connection variables:
seq # client-to-server
server-to-client
rcvBuffer Size
at server,client

/ V/ Vermittlungsschicht Vermittlungsschicht ﬁ
i
% | | | :
Socket clientSocket = Socket connectionSocket =
newSocket ("hostname" , "port welcomeSocket.accept() ;
number") ;
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Verbindungslos vs. Verbindungsorientiert QAT

® Verbindungslose Kommunikation
® Daten werden ohne vorherigen Handshake gesendet

® Vortell
B schnelle Datenversendung moglich
® Nachtell

B keine Maoglichkeit der Kontrolle, ob Kommunikationspartner Gberhaupt
zuhort bzw. zuhoéren kann
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Verbindungslos vs. Verbindungsorientiert QAT

® Verbindungsorientierte Kommunikation
® Dem Datenaustausch geht Aufbau einer Verbindung voraus
® Am Ende erfolgt der Abbau einer Verbindung

® Vortell
® Aushandlung von Kommunikationsparametern maoglich

W Z.B. benotigte Fenstergrof3en, verwendete
Fehlerkontrollmechanismen, Sequenznummern ...

® Nachteile
W Eigentlicher Datenaustausch verzogert

® Overhead der Verbindungsetablierung und -verwaltung kann hoéher
sein als der eigentliche Datenaustausch .

- haufig beim Aufruf von Webseiten der Fall

I\
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Zustimmung zum Verbindungsaufbau ﬂ("'

Karlsruher Institut far Technologie

B 2-Wege-Handshake

- 4 - E:
G4 Tt
~letstak | e =
et sta choose X |~
ok — ] ESTA8 acomial, ESTAB
ESTAB & acc_conn(x)’
ESTAB &
® Funktioniert 2-Wege-Handshake immer?
® Unterschiedliche Verzdgerungen
® Wiederholte Nachrichten (z.B. req_conn(x))
® Vertauschte Reihenfolge von Paketen
® Kann die andere Seite nicht ,sehen”
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2-Wege-Handshake: Fehlerszenarien ﬂ("'

Karlsruher Institut far Technologie
f ‘ ) f
/ i R / ‘i
.

N 4

‘I

‘I

Wihle x N Wahle x n
\req_conn(>_<L‘ \req_conno_(L‘
/T ESTAB / ESTAB
Wiederhole | acc_conn(x) Wiederhole | acc_conn(x)
reg_conn(x) - req_conn(x)
ESTAB ESTAB &<__
req. conn(x) data(x+1)\~ akzeptiert
q_ Wiederhole data(x+1)
\ data(x+1) ™\
| _ Verbindung _ | L. Verbindung |
Client™ ~ xbeendet ~ Server Client X b‘ee”det Server
terminiert vergiBt x ini '
g terminiert req_conn(x) vergift x
. =1AB data(x+1)_, Elfxpliiert
Halb offene Verbindung! data(x+1)
(kein Client!)
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TCP-Verbindungsverwaltung ﬂ(".

Karlsruher Institut far Technologie

® Verbindungsaufbau
B Client initilert Verbindung und Server wartet auf Verbindungswiinsche

TConReq (SYN=1, ACK=0, seg=client_isn, ...) LISTEN
SYN SENT  »
TConCnf (SYN=1, ACK=1, SYN RCVD

seg=server_isn, ack=client isn+1, ...)

ESTAB ACK (SYN=0, ACK=1,
seg=client_isn+1, ack=server isn+l, ...)

ESTAB
seq: Sequenznummer isn: Initiale Sequenznummer
3-Wege-Handshake
Connection request/confirm fiihren keine Nutzdaten mit sich
Festlegung der initialen Sequenznummern (..._isn). Weshalb erforderlich?
Bekanntgabe der GroRe des Flusskontrollfensters, Allokation Puffer ...
Ab wann durfen Client und Server Daten senden?
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tcpdump ﬂ(".

Karlsruher Institut far Technologie

B Paketsniffer

® Liest an einem Netzwerk-Interface, z.B. an einer Netzwerkkarte, alle empfangenen
Pakete aus

W Beispiel

$ tcpdump

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on ethO, link-type EN10MB (Ethernet), capture size 96 bytes
11:37:41.729131 IP HostA.42980 > Server.www: 713440:62713440(0) win 5840
<mss 1460,sackOK,timestamp 8835394 0,nop,wsCxg 2>

11:37:41.732888 IP Server.www > HostA.429801S 1§53613617:1853613617(0) gck $2713441 win 5792
<mss 1460,sackOK,timestamp 1199883883 8835394;nop,wscale 0>
11:37:41.732907 IP HostA.42980 > Server.www: . @ win 1460 <nop,nop,times
11:37:41.729297 IP HostA.42980 > Server.www: P 1+112(111) ack 1 win 1460
<nop,nop,timestamp 8835395 1199883883>

11:37:41.729724 IP Server.www > HostA.42980: . ack 112 win 5792 <nop,nop,timestamp 119988

8835395 1199883883>

8835395>

W Offenbar TCP-Verbindungsaufbau zu Port 80 eines Empfangers
B 3-Wege Handshake (SYN, SYN/ACK, ACK)

® Aller Wahrscheinlichkeit nach ein HTTP-Request eines Clients an einen WWW-
Server

® Tcpdump zahlt die Sequenznummer nach erfolgreichem Verbindungsaufbau von 1
beginnend (relativ)
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tcpdump

® Fortsetzung

SKIT

Karlsruher Institut far Technologie

11:37:41.730116 IP HostA.42980 > Server.www: . ack 365 win 1728 <nop,nop,timestamp 8835396 1199883884>
11:37:41.730103 IP Server.www > HostA.42980: P 365:1131(766) ack 112 win 5792

<nop,nop,timestamp 1199883884 8835395>

11:37:41.730128 IP HostA.42980 > Server.www: ack 1131 win 2111 <nop,nop,timestamp 8835396 1199883884>
11:37:41.730577 IP HostA.42980 > Server.www 2:112(0) ack 1131 win 2111

<nop,nop,timestamp 8835396 1199883884>

11:37:41.731096 IP Server.www > HostA.42980‘ : :;31 1131(0) @13 win 5792
<nop,nop,timestamp 1199883885 8835396>

11:37:41.731157 IP HostA.42980 > Server.www: . 32 win 2111 <nop,nop,timestamp 8835397 1199883885>

® TCP-Verbindungsabb j
® FIN, FIN/ACK, ACK
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Wireshark

B Grafischer
Paketsniffer

® Dekodierung
zahlreicher
Protokolle

® Diagramm-
erstellung
moglich
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@ Trace_ITM.pcap - Ethereal

File Edit Yiew Go Capture Analyze Statistics Help

S cll*xE Qevs0F I QA F W

Ei[tev:l v Expression... Clear Apply
No. - Time Jelta  Size  Source Destination Protocol  Info L
| 1 0.000000 0. 5 .84, o .84.236. 2974 > htt SYN] Seg=0 Len=0 M55=1260
2 0.000283 0.0(¢ 62 125.84.236.187 125.84.153.57 TCP http » 2974 [SYN, ACK] Seq=0 Ack=1 win=5840 Lt
3 0.000305 0.0¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seg=l ack=1 win=65535 Len=0
4 0.013460 0.01 605 125.84.153.57 125.84.236.187 HTTP  GET /itm/ HTTP/1.1
5 0.013762 0.0(¢ 60 125.84.236.187 125.84.153.57 TCP http » 2974 [ACK] Seq=1 Ack=552 win=6612 Len=(
6 0.063718 0.0¢ 1314 125.84.236.187 125.84.153.57 TCP [TcP segment of a reassembled Pou]
7 0.063791 0.0( 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembhled PDU]
8 0.063823 0.0¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=552 Ack=2521 win=65535 1
9 0.064171 0.0C 1314 125.84.236.187 125.84.153.57 TCP [TcP segment of a reassembled PDU]
10 0.064288 0.0C 1314 125.84.236.187 125.84.153.57 TCP [TcP segment of a reassembled Pou]
11 0.064307 0.0(¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=552 Ack=5041 win=65535 |
12 0.064323 0.0C 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembhled PDU]
13 0.064646 0.0( 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU]
14 0.064663 0.0¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=552 Ack=7561 win=65535 |
15 0.064784 0.0( 1314 125.84.236.187 125.84.153.57 TCP [TcP segment of a reassembled pou]
16 0.064800 0.0( 1288 125.84.236.187 125.84.153.57 TCP [Tcp segment of a reassemhled PDU]
17 0.064814 0.0¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=552 Ack=10055 win=65535
18 0.067319 0.0C 1314 125.84.236.187 125.84.153.57 TCP [TcP segment of a reassembled Pou]
19 0.067398 0.0( 722 125.84.236.187 125.84.153.57 HTTP HTTP/1.1 200 OK (text/html)
20 0.067438 0.0(¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=552 Ack=11983 win=64867

|~

@

Frame 1 (62 bytes on wire, 62 bytes captured)
Ethernet II, src: da:17:h0:91:a4:6a (da:17:b0:91:a4:6a), Dst: da:ff:16:d5:h0:ff (da:ff:16:d5:h0:ff)
# Internet Protocol, Src: 125.84.153.57 (125.84.153.57), Dst: 125.84.236.187 (125.84.236.187)
= Transmission Control Protocol, Src Port: 2974 (2974), Dst Port: http (80), Seq: 0, Len: O
Source port: 2974 (2974)
Destination port: http (80)
Sequence number: 0 (relative sequence number)
Header length: 28 bytes
|| B Flags: 0x0002 (SYN)
0... .... = Congestion window Reduced (CwWR): NOTt set
ECN-Echo: Not set
.0. .... = Urgent: Not set
Acknowledgment: Not set
Push: Not set
Reset: NOt set
= Syn: Set
= Fin: NOt set

EE)

sisssiss sienei0
window size: 65535

Checksum: 0x3883 [correct]
® options: (8 hytes)

0000 da ff 16 d5 bo ¥ da 17 b0 91 a4 6a 08 00 45 00
0010 00 30 e2 64 40 00 80 06 97 c5 7d 54 99 39 7d 54
0020 ec bb Ob 9e 00 50 d9 03 e5 d4 00 00 Q0 00 70
0030 ff ff 38 83 00 00 02 04 04 ec 01 01 04 02

IFlags (tcp flags), 1 byte [Pi27Di2zmi0
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Beispiel: TCP-Verbindungsaufbau ﬂ(IT

Karlsruher Institut fur Technologie

@ Trace_|TM.pcap - Ethereal E]@@

File Edit View Go Capture Analyze Statistics Help
Becee oAl *xE8 RQevoF e Q& F M X
Eiltev:l ¥ Expression... Clear Apply
No. - Time Jelta Size | Source Destination Protocol  Info 4!
| AT 0. 2 125.84.153.57 25. 8 L 187 G974 > http [SYN] Seg=0 Len=0 MSS=1260
2 0.000283 0.0¢ 62 125.84.236.187 125.84.153.57 TCP http > 2974 [SYN, ACK] Seq=0 Ack=1l win=5840 L
3 0.000305 0.0¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seg=l Ack=1 win=65535 Len=0
4 0.013460 0.01 605 125.84.153.57 125.84.236.187 HTTP GET /itm/ HTTP/1.1
5 0.013762 0.0¢ 60 125.84.236.187 125.84.153.57 TCP http > 2974 [ACK] Seg=l Ack=552 win=6612 Len=
6 0.063718 0.0¢ 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU]
7 0.063791 0.0( 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU]
8 0.063823 0.0¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=552 Ack=2521 win=65535 1|
9 0.064171 0.0( 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU]

10 0.064288 0.0( 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU] v
< @
® Frame 1 (62 bytes on wire, 62 bhytes captured)
® Ethernet II, src: da:17:b0:91:a4:6a (da:17:b0:91:a4:6a), Dst: da:ff:16:d5:b0:ff (da:ff:16:d5:b0:ff)
= Internet Protocol, Src: 125.84.153.57 (125.84.153.57), Dst: 125.84.236.187 (125.84.236.187)

version: 4

Header length: 20 bytes

® Differentiated services Field: 0x00 (DSCP 0x00: pefault; ECM: 0x00)
Total Length: 48
Identification: 0xe264 (57956)

® Flags: 0x04 (Don't Fragment)

Fragment offset: 0

Time to live: 128

Protocol: TCP (0x06)

® Header checksum: 0x97¢5 [correct]

Source: 125.84.153.57 (125.84.153.57)

pestination: 125.84.236.187 (125.84.236.187)
= Transmission Control Protocal, Src Port: 2974 (2974), Dst Port: http (80), sSeg: 0, Len: 0 |

source port: 2974 (2974)

pestination port: http (80)

| Ssequence number: 0 (relative sdquence number)
Header length: 28 bytes
= Flags: 0x0002 (SYN)
0... .... = Congestion window Reduced (CwR): NoOt set
5105 = ECN-Echo: Not set
..0. .... = Urgent: NOT set
..0 .... = acknowledgment: Not set
0... = Push: NOot set
.0.. = Reset: Not set
| ..1. = Syn: Set |
eeee ...0 = FIn: NOT set
window size: 65535
Checksum: 0x3883 [correct]
® options: (8 bytes)
[File: "C:\Dokumente und Einstell... [P: 27 D: 27 M: 0
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Beispiel: TCP-Verbindungsaufbau

@ Trace_|TM.pcap - Ethereal

File Edit View Go Capture Analyze Statistics Help

BEcee ol xR Qe F I R Q

EEX

@ F M HE X

Internet Protocol,
version: 4
Header length: 20 bytes
pifferentiated services Field: 0x00 (DSCP 0x00: pefault;
Total Length: 48
Identification: 0x0000 (0)
Flags: 0x04 (Don't Fragment)
Fragment offset: 0
Time to live: 63
Protocol: TCP (0x06)
# Header checksum: Oxbb2a [correct]
Source: 125.84.236.187 (125.84.236.187)
pestination: 125.84.153.57 (125.84.153.57)
= Transmission Control Protocol, Src Port:
source port: http (80)
pestination port: 2974 (2974)
Seguence number: 0 (relative sdquence number)
Acknowledgement number: 1 (reldtive ack number)
Header Tength: 28 bytes
= Flags: 0x0012 (SYMN, ACK)
0 Congestion window Reduced (CwR):
ECN-Echo: Not set
uUrgent: NOt set
Acknowledgment :
Push: Not set
Reset: MOt set
Syn: Set |
cees s Fin: NOt set
window size: 5840
Checksum: 0x46d7 [correct]
® options: (8 bytes)

Src: 125.84.236.187 (125.84.236.187),

2]

ECN: 0x00)

2]

*

NOT set

set |

[=
LU LU T T T T

Eiltev:l ¥ Expression... Clear Apply
No. - Time Jelta Size | Source Destination Protocol  Info N
1 0.000000 0. 0¢ 62 125.84.153.57 125.84.236.187 TCP 2974 > http [SYN] Seq=0 Len 0 MSS=1260
. =) . L &J . . &3 . £ « 08 . 3. Jd! 0] i
3 0.000305 0.0¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] sSeg=1 Ack =1 win=65535 Len=0
4 0.013460 0.01 605 125.84.153.57 125.84.236.187 HTTP GET /itm/ HTTP/1.1
5 0.013762 0.0¢ 60 125.84.236.187 125.84.153.57 TCP http > 2974 [ACK] Seg=l Ack=552 win=6612 Len=
6 0.063718 0.0¢ 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU]
7 0.063791 0.0( 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU]
8 0.063823 0.0¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=552 Ack=2521 win=65535 1|
9 0.064171 0.0( 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU]
10 0.064288 0.0( 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU] v
& |
® Frame 2 (62 bytes on wire, 62 hytes captured)
® Ethernet II, src: da:ff:16:d5:b0:ff (da:ff:16:d5:b0:ff), Dst: da:17:h0:91:a4:6a (da:17:h0:91:a4:6a)

Dst: 125.84.153.57 (125.84.153.57)

http (80), Dst Port: 2974 (2974, Seq: 0, Ack: 1, |Len: O

[File: "C:\Dokumente und Einstell... [P: 27 D: 27 M: 0
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Beispiel: TCP-Verbindungsaufbau (ACK)

141

@ Trace_|TM.pcap - Ethereal
File Edit View Go Capture Analyze Statistics

Help

BEbee oA RE Qe»DTF L Qe F N

Filter: I ¥ Expression... Clear Apply
No. - Time Jelta Size | Source Destination Protocol  Info N
1 0.000000 0.0¢ 62 125.84.153.57 125.84.236.187 TCP 2974 > http [SYN] Seq=0 Len=0 MSS=1260
0.000283 0.0¢ 62 125.84.236.187 125.84.153.57 TCP http > 2974 [SYN, ACK] Se i
| 3 .00 5 155. 5 84,230, 3 L
4 0.013460 0.0] 605 125.84.153.57 125.84.236.187 HTTP GET Sitm/ HTTP/l 1
5 0.013762 0.0¢ 60 125.84.236.187 125.84.153.57 TCP http > 2974 [ACK] Seg=l Ack=552 win=6612 Len=
6 0.063718 0.0¢ 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU]
7 0.063791 0.0( 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU]
8 0.063823 0.0¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=552 Ack=2521 win=65535 1|
9 0.064171 0.0( 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU]
10 0.064288 0.0( 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU] v

| (&
v

Frame 3 (60 bytes on wire, 60 bytes captured)
Ethernet II, src: da:17:b0:91:a4:6a (da:17:h0:91:a4:6a), Dst: da:ff:16:d5:b0:ff (da:ff:16:d5:b0:ff)
Internet Protocol, Src: 125.84.153.57 (125.84.153.57), Dst: 125.84.236.187 (125.84.236.187)
version: 4
Header length: 20 bytes
) Differentiated services Field: 0x00 (DsSCP 0x00: pefault; ECM: 0x00)
Total Length: 40
Identification: 0xe265 (57957)
Flags: 0x04 (Don't Fragment)
Fragment offset: 0
Time to live: 128
Protocol: TCP (0x06)
# Header checksum: 0x97cc [correct]
Source: 125.84.153.57 (125.84.153.57)
pestination: 125.84.236.187 (125.84.236.187)
= Transmission Control Protocol, Src Port: 2974 (2974), Dst Port: http (80), Seq: 1, ack: 1, |Len: O

m & &

2]

2]

*

sSource port:

2974 (2974)

pestination port: http (80)

(relative sdquence number)

Sequence number: 1
Acknowledgement number: 1

(reldtive ack number)

Header Tength:

0x0010

20 bytes
(ACK)

= Flags:
o] congestion window Reduced (CwR): Not set

ECN-Echo: Not set

uUrgent: NOt set

Acknowledgment : set |

Push: Not set

Reset: NOt set

Syn: Mot set

St Fin: Not set

window size: 65535

Checksum: 0x8aé6h [correct]

[=
LI L N 1 1 L

[File: "C:\Dokumente und Einstell... [P: 27 D: 27 M: 0
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TCP-Verbindungsverwaltung ﬂ(".

Karlsruher Institut fur Technologie

® Verbindungsabbau
® Kann sowohl vom Client als auch vom Server initiiert werden

TDiSReq (FIN=

L, seq=i, ack=j, .
=] =i+1, ...)
TDisCnf (FIN=0, ACK=1, seq7) ack=1

TDisReq (FIN=1, seq=Js ack=i+1, ...

IDIsCnf (FIN=0, Ack =

> ack=j+
Warten AR

Verbindung
abgebaut
® Nach letztem ACK wird noch gewartet, bevor lokaler Kontext geléscht wird
® Zur Vermeidung der Zustandshaltung: senden von RST-Segment
® Problem damit?
B Weitere Varianten im Ablauf mdglich
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Beispiel: TCP-Verbindungsabbau (Client FIN)

143

@ Trace_|TM.pcap - Ethereal E]@@

File Edit View Go Capture Analyze Statistics Help

B o Qer»DF L Qe n WME X

Eiltev:l ¥ Expression... Clear Apply
No. - Time Jelta Size | Source Destination Protocol  Info N
18 0.067319 0.0¢ 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU]
19 0.067398 0.0C 722 125.84.236.187 125.84.153.57 HTTP HTTP/1.1 200 oK (text/html)
20 0.067438 0.0¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=552 Ack=11983 win=64867
21 3.650332 3.58 742 125.84.153.57 125.84.236.187 HTTP GET /itm/img/bulleto.png HTTP/1.1
22 3.650794 0.0¢ 60 125.84.236.187 125.84.153.57 TCP http > 2974 [ACK] Seq=11983 Ack=1240 win=8256
23 3.651426 0.0( 306 125.84.236.187 125.84.153.57 HTTP HTTP/1.1 304 Not Modified
24 3.803401 0.1¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=1240 Ack=12235 win=6461!
| 3. 001340 50 125.84. 236,187 2074 > y ) 20 1
3.921754 0.0¢ 60 125.84.236.187 125.84.153.57 TCP http > 2974 [FIN, ACK] Se 2235 Ack=1241 win:
3.921780 0.0¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=1241 Ack=12236 win=6461! «
& | >
® Frame 25 (60 hytes on wire, 60 bytes captured)
® Ethernet II, src: da:17:b0:91:a4:6a (da:17:b0:91:a4:6a), Dst: da:ff:16:d5:b0:ff (da:ff:16:d5:b0:ff)
= Internet Protocol, Src: 125.84.153.57 (125.84.153.57), Dst: 125.84.236.187 (125.84.236.187)
version: 4
Header length: 20 bytes
® Differentiated services Field: 0x00 (DsSCP 0x00: pefault; ECM: 0x00)
Total Length: 40
Identification: 0xe287 (57991)
® Flags: 0x04 (Don't Fragment)
Fragment offset: 0
Time to live: 128
Protocol: TCP (0x06)
® Header checksum: 0x97aa [correct]
Source: 125.84.153.57 (125.84.153.57)
pestination: 125.84.236.187 (125.84.236.187)
= Transmission Control Protocol, Src Port: 2974 (2974), Dst Port: http (B0), Seq: 1240, Ack: 12235, Len: O
source port: 2974 (2974)
pestination port: http (80)
Sequence number: 1240 (relative sequence number)
Acknowledgement number: 12235 (relative ack number)
Header length: 20 bytes
= Flags: 0x0011 (FIN, ACK)
0... .... = Congestion window Reduced (CwWR): NoOt set
o = ECN-Echo: Not set
TN o S = Urgent: NOT set
P = acknowledgment: Set
0... = Push: NOT set
.0.. = Reset: NOT set
... ..0. = Syn: Not set
[ ..., ...1 = Fin: set |
window size: 64615
Checksum: 0x5961 [correct]
[File: "C:\Dokumente und Einstell... [P: 27 D: 27 M: 0
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Beispiel: TCP-Verbindungsabbau (Server ACK + N {IT

FIN)

144

@ Trace_|TM.pcap - Ethereal

File

Edit View Go Capture Analyze Statistics Help

BEbee oA RE Qe»DTF L Qe F N

X

Eiltev:l ¥ Expression... Clear Apply

No. - Time: Jelta  Size | Source Destination Protocol | Info iad
18 0.067319 0.0¢ 1314 125.84.236.187 125.84.153.57 TCP [TCP segment of a reassembled PDU]
19 0.067398 0.0C 722 125.84.236.187 125.84.153.57 HTTP HTTP/1.1 200 oK (text/html)
20 0.067438 0.0¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=552 Ack=11983 win=64867
21 3.650332 3.58 742 125.84.153.57 125.84.236.187 HTTP GET /itm/img/bulleto.png HTTP/1.1
22 3.650794 0.0¢ 60 125.84.236.187 125.84.153.57 TCP http > 2974 [AcCK] Seq=11983 Ack=1240 win=8256
23 3.651426 0.0( 306 125.84.236.187 125.84.153.57 HTTP HTTP/1.1 304 Not Modified
24 3.803401 0.1¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=1240 ack=12235 win=6461!
25 3.5821340 0.11 60 125.84.153.57 125.84.236.187 TCP 2974 > http [FIN, ACK] Seq=1240 Acks= 12235 w1n

[ 5 4 . O( 20 36. 187 2 .153.57 TCP http > FIN, ACK]| Se 33
3.921780 0.0¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=1241 Ack=12236 W'In 6461

<
]

B®

]

&

]

= Transmission Control Protocol,

| Frame 26 (60 bytes on wire, 60 bhytes captured)
Ethernet II, Src:
= Internet Protocol,

da:ff:16:d5:b0:ff (da:ff:16:d5:b0:ff),
src: 125.84.236.187 (125.84.236.187),
version: 4

Header length: 20 bytes

pifferentiated services Field: 0x00 (DSCP 0x00: pefault;

Total Length: 40
Identification: 0x9911 (39185)
Flags: 0x04 (Don't Fragment)
Fragment offset: 0
Time to live: 63
Protocol: TCP (0x06)
Header checksum: 0x2221 [correct]
Source: 125.84.236.187 (125.84.236.187)
pestination: 125.84.153.57 (125.84.153.57)
Src Port:
source port: http (80)
pestination port: 2974 (2974)
Sequence number: 12235 (relative sequence number)
Acknowledgement number: 1241 (relative ack number)
Header length: 20 bytes
Flags: 0x0011 (FIN, ACK)

0 cCongestion window Reduced (CwR):
ECN-Echo: Not set
uUrgent: NOt set

NOT set

Acknowledgment : set |

Push: Not set
Reset: NOt set
Syn: NOt set

[=
LU AU T 1 T T

Fin: Set |

window size: 8256
Checksum: 0x3588 [correct]

http (80), Dst Port: 2974 (2974), sSeq: 12235,

Dst: da:l7:h0:91:a4:6a (da:17:h0:91:a4:6a)
Dst: 125.84.153.57 (125.84.153.57)

ECN: 0x00)

Ack: 1241, Len: O

]File: "C:\Dokumente und Einstell...
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Beispiel: TCP-Verbindungsabbau (Client ACK)

145

@ Trace_|TM.pcap - Ethereal E]

File

Edit View Go Capture Analyze Statistics Help

SBEbee oA ®E QesoTF L QAQE @M

X

| (&

Eiltev:l ¥ Expression... Clear Apply

No. - Time: Jelta  Size  Source Destination Protocol | Info
18 0.067319 0.0¢ 1314 125.84.236.187 125.84.153.57 TCP [TcP segment of a reassembled PDU]
19 0.067398 0.00 722 125.84.236.187 125.84.153.57 HTTP HTTP/1.1 200 oK (text/html)
20 0.067438 0.0¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=552 Ack=11983 win=64867
21 3.650332 3.58 742 125.84.153.57 125.84.236.187 HTTP GET /itm/img/bulleto.png HTTP/1.1
22 3.650794 0.0¢ 60 125.84.236.187 125.84.153.57 TCP http > 2974 [ACK] Seq=11983 Ack=1240 win=8256
23 3.651426 0.0 306 125.84.236.187 125.84.153.57 HTTP HTTP/1.1 304 not Modified
24 3.803401 0.1¢ 60 125.84.153.57 125.84.236.187 TCP 2974 > http [ACK] Seq=1240 Ack=12235 win=6461!
25 3.921340 0.11 60 125.84.153.57 125.84.236.187 TCP 2974 > http [FIN, ACK] Seq=1240 ack=12235 win

3.921754 0.0¢ 60 125.84.236.187 125 <153 57 TCP http > 2974 [FIN, in: /1

> NTTp |ACK

(]

=

+

® Frame 27 (60 hytes on wire, 60 bytes captured)
® Ethernet II, src: da:17:b0:91:ad4:6a (da:17:b0:91:a4:6a), Dst: da:ff:16:d5:b0:ff (da:ff:16:d5:b0:Ff)
= Internet Protocol, Src: 125.84.153.57 (125.84.153.57), Dst: 125.84.236.187 (125.84.236.187)

version: 4

Header length: 20 bytes

pifferentiated services Field: 0x00 (DSCP 0x00: pefault; ECN
Total Length: 40

Identification: 0xe289 (57993)

Flags: 0x04 (Don't Fragment)

Fragment offset: 0

Time to Tive: 128

Protocol: TCP (0x06)

Header checksum: 0x97a8 [correct]

source: 125.84.153.57 (125.84.153.57)
pestination: 125.84.236.187 (125.84.236.187)

source port: 2974 (2974)
pestination port: http (80)
Sequence number: 1241 (relative sequence number)
Acknowledgement number: 12236 (relative ack number)
Header length: 20 bytes
Flags: 0x0010 (ACK)

Qs spspaps Congestion window Reduced (CwR): Not set
ECN-Echo: Not set
urgent: NOT set

Acknowledgment : set |

Push: Not set

Reset: NOt set

Syn: Mot set
cees 0.0 = Fin: NOT set

window size: 64615

Checksum: 0x5960 [correct]

[=
LU L | N 1 1 T

: 0x00)

= Transmission Control Protocol, Src Port: 2974 (2974), Dst Port: http (80), Seq: 1241, Ack: 12236, Len: 0O

[File: "C:\Dokumente und Einstell... [P: 27 D: 27 M: 0
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Verbindungsabbau ﬂ(".

Karlsruher Institut far Technologie

® Ordnungsgemalder Abbau (vgl. vorangegangene Folie)
® 4-Wege-Handshake
® Richtungen® werden unabhangig voneinander geschlossen
® FIN-, ACK- und FIN/ACK-Segmente
® Lediglich eine Richtung geschlossen (simplex Datentransfer moglich)
® Unidirektionaler Datenfluss
® Neue Nutzdaten in ,offener Richtung“ moglich
® In ,Gegenrichtung®
® Kontrolldaten (z.B. ACK), keine neuen Nutzdaten

® Abbruch einer Verbindung
B Reset (RST-Segment)

® Verbindung wird unmittelbar geschlossen
® Z.B. keine weiteren Sendewiederholungen
® Kontext wird unmittelbar geléscht
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Zustandsautomat TCP-Client ﬂ("'

Karlsruher Institut fur Technologie

® Typische Sequenz von Zustanden

Client-Anwendung
CLOSED initiiert Verbindungsaufbau
30 Sekunden \_/ SN senden
warten

TIME_WAIT SYN_SENT

FIN empfangen, SYN & ACK empfangen,
ACK senden ACK senden

FIN_WAIT_2 ESTABLISHED

Client-Anwendung
ACK empfangen, Initiiert Verbindungsabbau
nichts senden FIN_WAIT 1 FIN senden

Dies ist eine vereinfachte Darstellung und nicht(!) der komplette TCP-Zustandsautomat
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Zustandsautomat TCP-Server ﬂ("'

Karlsruher Institut fur Technologie

® Typische Sequenz von Zustanden

Server-Anwendung
ACK empfangen CLOSED erklart sich empfangsbereit

LAST_ACK LISTEN

nichts senden
(Timeout

FIN senden SYN empfangen,
SYN & ACK senden

CLOSE_WAIT SYN_RCVD

FIN empfangen,
ACK senden ESTABLISHED ACK empfangen,
nichts senden

Dies ist eine vereinfachte Darstellung und nicht(!) der komplette TCP-Zustandsautomat
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Pingo ﬂ(".

Karlsruher Institut fur Technologie

http://pingo.upb.de/
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Pingo ﬂ(".

Karlsruher Institut fur Technologie

http://pingo.upb.de/
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http://pingo.upb.de/6466
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Zusammensplel HTTP und TCP

'Gebe Nachrlchten'

&(IT

Karlsruher Institut far Technologie

Speichern der
Nachricht

Nachrichten

>

y 3

TCP TCP
Chatnutzer BN socket Socket U=
\ Baue Transport- i :
+ schichtverbin- : i
Starte Anwendung 1 dung auf ! ! !
: — |
i i Nehme 1 i
i i Verbindung an i i
: - :
—_— |
1 Schicke URL & |
Sende Nachricht | Parameter ! g:rgin Létzl_a% !
- T \: :
von: Peter ; ' Web-Server
Text: Hallo zusammen! . | |
i i Schicke i

Ausgabe der Nachrichten jan Anwendung —
D ] 1
Udo: Guten Morgen. ! !
Peter: Hallo zusammen! | :
Dienst- P_rotbkoll- Transport- Transport- Protokoll-
nehmer instanz dienst dienst instanz
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Beispiel: TCP und HTTP AT

Karlsruher Institut fur Technologie

B Aufzeichnen von LAN-Verbindung® 5
Datei  Bearbeiten Ansicht MNavigation Aufzeichnen  Analyse  Statisticen  Telephonie  Wireless  Tools  Hilfe

AEge L BRERes=F o Eaqaan
[ [dns 11 tep.port == 8000 <] ~] Ausdruck... | +
Mo. Time Source Destination Protocol  Length Info —
2 2.584588 141.3.194.42 129.13.64.5 DNS 82 Standard query 8x27f8 A i72tmdjango.tm.kit.edu
3 2.588952 129.13.64.5 141.3.194.42 DNS 98 Standard query response @x27f3 A i72tmdjango.tm.kit.edu A 141.3.71.4
4 2.589219 141.3.194.42 129.13.64.5 DNS 82 Standard query @xaB8dS AAAA 172tmdjango.tm.kit.edu
5 2.512753 129.13.64.5 141.3.194.42 DNS 167 Standard query response @xad3dS AAAA 172tmdjango.tm.kit.edu SO0A iraunl.ira.uni-karlsruhe.de E

2.521815

141.3.194.42 141.3.71.4 49285 » 8008 [ACK] Seq=1 Ack=1 Win=6656@ Len=8

11 2.523386 141.3.194.42 141.3.71.4 HTTP 168 GET /chat HTTP/1.1 Continuation

12 2.5277@87 141.3.71.4 141.3.194.42 nEE 54 3888 -+ 49285 [ACK] Seq=1 Ack=55 Win=29312 Len=8
13 2.533636 141.3.71.4 141.3.194.42 TCP 71 [TCP segment of a reassembled PDU]

14 2.544855 141.3.71.4 141.3.194.42 HTTP 664 HTTP/1.8 268 OK (text/html)

15 2.544922 141.3.194.42 141.3.71.4 e 54 49285 - 2008 [ACK] Seq=55 Ack=629 Win=65792 Len=0
141 94.4 ) {

, ACK] S 55 Ack 9 Win=8 Len=©

I Frame 14: 664 bytes on wire (5312 bits), 664 bytes captured (5312 bits) on interface @
I Ethernet II, Src: 82:80:8d:83:c2:23 (92:00:8d:83:c2:2a), Dst: M5-NLB-PhysServer-@5_85:7f:eb:80 (082:85:85:7f:cb:8@)
[ Internet Protocol Version 4, Src: 141.3.71.4, Dst: 141.3.194.42

L3

[
> [2 Reassembled TCP Segments (627 bytes): #13(17), #14(618)] -~
4
[ =
Date: Mon, 22 May 2817 11:31:47 GMT\r\n -~ ~ -~ ~ 1
Server: WSGIServer/@.1 Python/2.7.9\r\n ~a ~ TCP-Seg ment
X-Frame-Options: SAMEORIGIN\r\n ~N -

iit:ent—Type: text/html; charset=utf-8\ri\n -~ - HTTP_Paket (Transportschlcht)

[HTTP response 1/1]

[Time since request: @.82154988@8 seconds] (Anwen d u n g SSC h I C ht)

[Request in frame: 11]

PSR Aer s

@eee @82 85 85 7f eb 80 82 @@ 8d @3 c2 23 ©8 89 45 VO ...*..E. .
BE1E2 82 8a 4e 8b 48 @@ 3a 86 cc ad 3d 83 47 @4 8d 83 PN (T D
GE28 2 2a 1f 48 cB@ 85 ef a7 56 ad c@ 77 79 15 5@ 19 V..wy.P.

0030 @@ e5 bd b3 @@ @0 44 61 74 65 3a 20 4d 6F Ge 2c te: Mon,

GE4e 28 32 32 2@ 4d 61 79 28 32 3@ 31 37 28 31 31 3a 2817 11:

GE58 33 31 3a 34 37 20 47 4d 54 @d ®a 53 65 72 76 65 T..5erve i
Frame (654bytes) | Reassembled TCP (527 bytes) |

O i) LAN-Verbindung™ 5: <live capture in progress > || Pakete: 37 * Angezeigt: 21 (56.8%) || Profil:Default
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Stau im Internet! ﬂ(".

Karlsruher Institut far Technologie

... Netze werden schneller und Nutzung steigt

® Beobachtung

B Drastischer Einbruch des Durchsatzes von TCP im Oktober 1986
® Dann Serie so genannter ,Staukollapse®

® Stau im Netz ... Puffer im Router fullen sich
® Pufferiberlauf - Verwerfen von Dateneinheiten
B ... keine entsprechende Quittung vom Sender empfangen
W ... Sendewiederholungen durch den TCP-Sender
- Verstarkung der Stausituation!
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Staukontrolle ﬂ(".

o Ziel
® Vermeidung von Uberlastsituationen im Netz

® Verfahren

® Einflhrung eines Staukontrollfensters (CWnd, Congestion Window)
B Beim Senden muss auch Empfangsfenster beachtet werden

® ... Minimum beider Fenstergrof3en bestimmt maximal zu
sendende Datenmenge

LastByteSent — LastByteAcked < min{CWnd, RcvWindow}

® ... und eines Schwellenwertes (SSThresh)

® Wie Stau erkennen?
® Nutzung von Zeitgebern als Hilfsmittel flr Stausignal
B Ausbleibende Quittung ... Vermutung einer Stausituation
® Reaktion nach Erkennung?
® Reduktion von CWnd
B Langsames Erh6hen von CWnd ... ,herantasten® an Netzkapazitat

/
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Ablauf TCP-Staukontrolle ﬂ(".
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B Start: CWnd = 1 MSS [Maximum Segment Size]

® CWnd < SSThresh & Quittungen rechtzeitig empfangen: Slow-Start

® Exponentielles Erhdhen des Staukontrollfensters
B Beijeder empfangenen Quittung: CWnd +=1

® CWnd > SSThresh & Quittungen rechtzeitig empfangen:
Congestion Avoidance
B Lineares Erhohen des Staukontrollfensters

® Erhohen des Staukontrollfensters um 1 pro vollstandig gesendetem und
bestéatigtem Sendefenster

® Beijeder empfangenen Quittung: CWnd += 1/CWnd

® Quittung nicht rechtzeitig empfangen (Timer abgelaufen)
B Stau vermutet
B SSThresh = max(FlightSize/2, 2 x MSS)
® FlightSize: Daten, die gesendet, aber noch nicht quittiert wurden
® CWnd zuricksetzen (neue Slow-Start-Phase): CWnd = 1 MSS
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Entwicklung des Staukontrollfensters
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® Beispiel
Stau-
kontroll-
fenster :
[MSS] I
12_ ‘ £
| \ )
10— I I I
— I l/ I
8— I A I ‘
] [} V4 |1 7
6 I 1 L 7 Schwellenwert
_ I' ,' ’I’ (SSThresh)
4— 7 - 7
—] . / /
|y / /
2 / / /
/) y /
0% R
1 3 5 719 110 13 15 171 19 Ubertragungs-
runde

B Zu Beginn ist der Schwellenwert auf ,Unendlich® gesetzt
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http://pingo.upb.de/

/
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Ausblick: Protokoll-Engineering ﬂ("'
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B Detalilliertes Protokoll-Engineering am Beispiel TCP in der Vorlesung
Telematik

® Dynamik und TCP im
® ,Conservation of Packets”
W Aktives Warteschlangenmanagement

® Evaluierung von TCP
W Periodisches Modell
B Detailliertes Paketverlustmodell

® TCP und Fairness

® TCP in unterschiedlichsten ,Einsatzgebieten®
® Webanwendungen, Datenzentren ...
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ZUSAMMENFASSUNG
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Zusammenfassung ﬂ(".
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Im Mittelpunkt der Vorlesung:

Das Internet

® In diesem Kapitel

® Aufgaben und Protokolle (UDP, TCP) der Transportschicht
® Multiplexen, Demultiplexen
® Unzuverlassige und zuverladssige Transportdienste
® Prinzipien der zuverlassigen Datenibertragung
W Bitfehler: Prifsummen
B Paketfehler: ARQ-Verfahren (Stop-and-Wait, Go-Back-N ...)

® Flusskontrolle
B Staukontrolle
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Wann versendet der Empfanger jeweils Quittungen?

Knoten A sendet mit Go-Back-N und Sliding-Window Daten an Knoten
B. Die Fenstergrol3e betrage 4 Pakete. Zeichnen Sie die Fenster auf
beiden Seiten

1) Bevor A anfangt Daten zu senden

2) Nachdem A die Pakete O, 1 und 2 gesendet und B 0 und 1 quittiert hat
3) Nachdem A die Pakete 3, 4 und 5 gesendet hat und B 4 quittiert hat
Welche Fehlerarten kennen Sie?

Eine Storung von 10 ms fuhrt bei einer Datenrate von 100 Mbit/s zu
wie vielen gestorten Bits?

Erklaren Sie den Begriff des Hamming-Abstands. Warum werden
unterschiedliche Hamming-Abstande zur Erkennung und Behebung
von r-Bitfehlern benotigt?

Bei einem (15,11) Hamming Code: Wie viele Nutzdaten- und
Paritatsbits sind enthalten?
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7) Welche Aufgaben hat die Transportschicht?
8) Zwischen was genau transportiert die Transportschicht Daten?
9) Wie werden TCP- bzw. UDP-Anwendungen adressiert?

10) Durch welche Eigenschaften zeichnet sich das User Datagram
Protocol aus und welche Vor- bzw. Nachteile besitzt es?

11) Erlautern Sie die Eigenschaften des Transmission Control Protocols

12) Geben Sie einige Beispiele fir Anwendungen, bei denen Sie den
Einsatz von UDP bzw. TCP bevorzugen wirden und begrinden Sie
lhre Wahl

13) Welches Verfahren kommt beim TCP-Verbindungsaufbau zum
Einsatz?

14) Wozu wird fur den Dienst, den TCP zur Verfligung stellt, Gberhaupt
eine Verbindung bendtigt?

15) Worin liegt der Unterschied zwischen Fluss- und Staukontrolle?
Welche Mechanismen von TCP spielen in diesem Zusammenhang
eine Rolle?
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